
مهندسي اجتماعي
و 

سرقت هويت 
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فهرست مطالب
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سرقت هويت

مهندسي اجتماعي

ت چگونه متوجه شويد كه قرباني سرق
هويت شده ايد؟

د درصورت سرقت هويت چه كارهايي باي
انجام داد؟

گزارش سرقت هويت

حفاظت در مقابل سرقت هويت



٤/  ٥٧ مركز تخصصي آپا دانشگاه تحصيلات تكميلي صنعتي كرمان
apa@kgut.ac.ir | 03433778508

سرقت هويت چيست؟
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:اطلاعات شخصي كه مي توانند سرقت شوند
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نفوذگر چگونه اطلاعات هويتي را سرقت مي كند؟
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هكرها با هويت سرقت شده چه مي كنند؟
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هكرها با هويت سرقت شده چه مي كنند؟
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نمونه اي از سرقت هويت
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سرقت هويت

مهندسي اجتماعي

ت چگونه متوجه شويد كه قرباني سرق
هويت شده ايد؟

د درصورت سرقت هويت چه كارهايي باي
انجام داد؟

گزارش سرقت هويت

حفاظت در مقابل سرقت هويت
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اجتماعي چيست؟مهندسي 
مهندسي اجتماعي، تلاش براي 

حساس  بدست آوردن اطلاعات
:مانند

اطلاعات كارت اعتباري و غيره رمزهاي عبور ساير اطلاعات شخصي

مهندسي اجتماعي

ان مهندسي اجتماعي هنر متقاعد كردن مردم براي نش
.دادن اطلاعات محرمانه است

در واقع با استفاده از فريب و از طريق ويژگي هاي 
.نندذاتي انساني، به اطلاعات حساسي دست پيدا مي ك
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!سارقاني كه مغز شما را هك مي كنند

:  مرحله ساده انجام مي دهند ٤هكرها معمولاً حملات مهندسي اجتماعي را در 

تحقيقات انجام 1.

)محبت و خيرخواهي افراطي(اعتمادسازي 2.

فناورياز روابط براي كسب اطلاعات ازطريق مكالمات، رفتارها و يا بهره برداري 3.

از اطلاعات جمع آوري شده براي مقاصد بدخواهانه استفاده 4.
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تكنيك هاي مهندسي اجتماعي

انواع مهندسي اجتماعي

رمبتني بر كامپيوت مبتني بر اشخاص

)Eavesdropping( استراق سمع
)Piggybacking(كولي گرفتن 

) Dumpster diving(سطل زباله گردي 
) Impersonating(جعل هويت 

آپپنجره هاي پاپ 
 instant messagingپيام هاي فوري 

ايميلضميمه هاي 
ايميلدسيسه هاي همراه با 

وب سايت ها
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مهندسي اجتماعي مبتني بر اشخاص
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مثال هايي از مهندسي اجتماعي مبتني بر كامپيوتر
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مهندسي اجتماعي مبتني بر كامپيوتر از طريق فيشينگ
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هشدارهاي امنيتي جعليمهندسي اجتماعي مبتني بر كامپيوتر از طريق 
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مهندسي اجتماعي مبتني بر كامپيوتر از طريق وب سايت هاي اجتماعي

 مهندسي اجتماعي مبتني بر كامپيوتر از طريق وب سايت هاي شبكه ها ي اجتماعي مانندTwitter, LinkedIn, MySpace, 

Facebook, Orkut و غيره انجام مي شود.

هكرها از وب سايت هاي شبكه هاي اجتماعي، براي بهره برداري ازاطلاعات كاربران استفاده مي كنند.
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اجتماعيتأثير خطاها و رفتارهاي كاركنان در حملات مهندسي 
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ك تقليد صداي يك كارمند يا ي
كاربر مورد تاييد

 نوع از اجتماعي مهندسي  حملات در
 هك كند مي وانمود هكر , صدا تقليد
 مورد كاربران يا كارمندان از يكي
.است سيستم تاييد

 هب تظاهر طريق از تواند مي هكر يك 
 يا كارمند سرايدار، يك كه اين

 ولگ را كارمندان بقيه است پيمانكار
 زيكيفي دسترسي تجهيزات به و بزند
 شد راحت كار كه وقتي .كند پيدا نيز

 يا دسكتاپ زباله، سطل از هكر
 ار اطلاعات كامپيوتري ها سيستم

.كند مي آوري جمع

ر وانمود كردن بعنوان يك كارب
 مهم 

 مي وانمود هكر , حمله نوع اين در
 همچون مهم كاربران از يكي كه كند
 حسط مديران يا اجرايي قواي از يكي

 هب فوري دستياري نياز كه بالاست
 اكامپيوتره از يكي به دسترسي

.دارد ها فايل يا سيستم
 ات كند مي استفاده تهديد از هكر 

 براي او به تر پايين سطح كارمند يك
 تمسيس به دسترسي آوردن بدست
.كند كمك

 از پايين سطح كارمندان اكثر 
 قرار قدرت جايگاه در كه اشخاصي

.پرسند نمي سوالي گيرند مي

از سوم شخص  استفاده 

ك ي, شخصاستفاده از رويكرد سوم با 
كه اجازه هكر وانمود مي كند 

استفادهيك منبع مجاز براي از 
.دارداز يك سيستم  
مجاز اين حمله بويژه اگر منبع   

 معرفي شده در تعطيلات باشد و به
رفت گمنظور تاييد نتوان با وي تماس 

.خواهد بودبسيار موثر 
ه نسبت ببنابراين كارمندان بايد 

افراد جديد به سازمان خروج و  ورود 
.باشندبسيار حساس 
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تأثير خطاها و رفتارهاي كاركنان در حملات مهندسي اجتماعي

تماس پشتياني فني 

مك تماس پشتيباني فني براي ك•
ي يك تكنيك كلاسيك مهندس

پرسنل . اجتماعي مي باشد
د تا پشتيبان فني آموزش ديده ان

را  به كاربران كمك كنند كه آنها
به طعمه خوبي براي حمله هاي 

مهندسي اجتماعي تبديل مي 
هوشياري كارمندان در اين . كند

.زمينه بسيار مهم است

مشاهده پسورد از روي دست 

حملات مهندسي •
  Shoulder surfing  اجتماعي

ا يك تكنيك جمع آوري پسورده
د از طريق نگاه كردن به دست فر

م هنگام لاگين كردن به سيست
يك هكر مي تواند يك . است

ند لاگين صحيح كاربر را تماشا ك
و سپس از آن پسورد براي 
. ه كنددسترسي به سيستم استفاد

كارمندان بايد هنگام وارد كردن 
پسورد مراقب افراد اطراف خود 

.باشند

استفاده از زباله دان 

•Dumpster diving  
ه جستجو در سطل زبال   مستلزم

ه براي پيدا كردن اطلاعات نوشت
شده بر روي تكه هاي كاغذ يا 

كر ه. نتايج چاپي كامپيوتر است
 اسامي فايل ها و, غالبا پسوردها 

يا ديگر قطعه هاي اطلاعاتي 
راين بناب. محرمانه را پيدا مي كنند

كارمندان بايد كاغذهاي حاوي 
اطلاعات مهم را به نحوي از بين 

له ببرند و مستقيما در سطل زبا
.نيندازند

مهندسي اجتماعي معكوس 

هكر  با استفاده از اين تكنيك يك•
شخصيتي مي سازد كه در 

ه موقعيتي از قدرت نمايان شود ك
كارمندان اطلاعات خود را از هكر 

.  هاپرسش كنند، به جاي ديگر راه
يك هكر مي تواند , براي مثال

  Help Deskنقش يك كارمند 
ي را بازي كند و به كاربر اطلاعات

. همچون پسورد را بدهد
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مثال هايي از مهندسي اجتماعي

لطفا جزئيات و 
مشخصات شغل خود، 
 اطلاعات پروژه فعلي و
آدرس محل سكونت 

.خود را اعلام كنيد

شماره تماس شما را از 
پورتال هاي مشاغل 
.محبوب بدست آورديم

ما به دنبال استخدام 
افراد جديد براي تيم 
برنامه نويسي خود 

.  هستيم

شركت سلام، ما از 
نرم افزاري 

CONSESCO 
.هستيم

 لطفا اطلاعات شخصي
ه خود را بيان كنيد ك

ا ما مطمئين شويم شم
صاحب اصلي حساب 

.هستيد

با توجه به افزايش 
تهديدات، ما تصميم 

م گرفتيم كه سيست
امنيتي بانك را با 
قابليت هاي ايمني 

.يمبيشتري به روز كن

سلام، من از طرف 
با شما تماس بانك 

.مي گيريم
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مثال هايي از مهندسي اجتماعي

ابراز  help deskكارمند 
ز تاسف مي كند و به سرعت رم
و  عبور او را باز نشاني مي كند
سهوا اجازه ورود هكر به 
.شبكه ي شركت را مي دهد

عنوان مي كند كه رمز 
عبورش را فراموش كرده 
 است، او اضافه مي كند كه
اگر زمان باقي مانده پروژه 
 بزرگ آن ها بگذرد رئيسش

.دبسيار عصباني خواهد ش

 helpشخصي با 
desk  شركت تماس

.مي گيرد
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هاي تهاجم مهندسي اجتماعي روش

(Pretexting)دستاويزسازي (Phishing)صيادي 
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هاي تهاجم مهندسي اجتماعي روش

(Quid Pro Quo)جبران كردن (Baiting) طعمه گذاري 
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رايج مهندسي اجتماعيقربانيان 

فروشندگان سازمان

مدير سيستم

مجري پشتيباني فني

 كاربران و متصدي اطلاعات
و پشتيباني يك سازمان
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مقابله با حملات مهندسي اجتماعيروش هاي 

آموزش مهمترين 
 آگاه باشيد چه چيزياصل است

را منتشر مي كنيد
داشته هاي خود را 

بشناسيد
 سياست هاي امنيتي

تعيين كنيد



٢٧/  ٥٧ مركز تخصصي آپا دانشگاه تحصيلات تكميلي صنعتي كرمان
apa@kgut.ac.ir | 03433778508

تهاجماقدامات لازم در صورت بروز 

طلاعات يا بلافاصله موضوع را به قيد فوريت به رئيس حراست و مسئول حفاظت فناوري ا
ي ها توانند در خصوص هر گونه فعاليت مي هاآن .ساير مسئولين مربوطه اطلاع دهيد

.غيرمعمول و يا مشكوك، هشدارهاي لازم را در اسرع وقت در اختيار ديگران قرار دهند

رفته كنيد اطلاعات مالي شما ممكن است در معرض تهديد قرار گ در صورتي كه فكر مي
الي هاي م شده باشد بلافاصله با موسسه مالي خود تماس حاصل نموده و تمامي حساب

.در معرض تهديد را مسدود نمائيد

ني هاي ذيربط قانو گزارشي در خصوص نوع تهاجم تهيه نموده و آن را در اختيار سازمان
.قرار دهيد
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سرقت هويت

مهندسي اجتماعي

ت چگونه متوجه شويد كه قرباني سرق
هويت شده ايد؟

د درصورت سرقت هويت چه كارهايي باي
انجام داد؟

گزارش سرقت هويت

حفاظت در مقابل سرقت هويت
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چگونه متوجه شويد قرباني سرقت هويت شده ايد؟
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چگونه متوجه شويد قرباني سرقت هويت شده ايد؟



٣١/  ٥٧ مركز تخصصي آپا دانشگاه تحصيلات تكميلي صنعتي كرمان
apa@kgut.ac.ir | 03433778508

سرقت هويت

مهندسي اجتماعي

چگونه متوجه مي شويد كه قرباني 
سرقت هويت شده ايد؟

د درصورت سرقت هويت چه كارهايي باي
انجام داد؟

گزارش سرقت هويت

حفاظت در مقابل سرقت هويت
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در صورت سرقت هويت چه كارهايي بايد انجام داد؟
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در صورت سرقت هويت چه كارهايي بايد انجام داد؟
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سرقت هويت

مهندسي اجتماعي

چگونه متوجه مي شويد كه قرباني 
سرقت هويت شده ايد؟

د درصورت سرقت هويت چه كارهايي باي
انجام داد؟

گزارش سرقت هويت

حفاظت در مقابل سرقت هويت
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پليس فتا مركز رسيدگي به جرايم رايانه اي
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سوء استفاده از سرقت هويت
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خلاصه
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