
رمزنگاري

حذف ايمن فايل

امنيت فيزيكي 
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Plaintext

•Plaintext  ياCleartext 
يك متن ساده ي رمزگذاري 

.نشده و قابل خواندن است

Cipher Text

•Cipher text  يك متن
رمزگذاري شده و غيرقابل 
ا خواندن است، تا زماني كه ب

  Plaintextيك كليد به 
رمزگشايي ) متن ساده(

.شود

Encryption Key

ز كليد رمزگذاري، قسمتي ا•
اطلاعات است كه براي رمز 

نمودن و رمزگشايي داده 
.مورد استفاده قرار مي گيرد

رايجاصطلاحات 

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
امنيت كامپيوتر و سيستم عامل متن باز   سازي

داده
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.است، به گونه اي كه توسط افراد غيرمجاز قابل فهم نباشد cipher textرمزگذاري، فرآيند تبديل داه به يك •
.داشته باشيد براي خواندن يك فايل رمز شده، بايد به كليد محرمانه يا رمز عبوري كه شما را قادر به رمزگشايي مي كند دسترسي•

.رمزگذاري، به منظور حفاظت از اطلاعات حساس هنگام انتقال و ذخيره سازي داده مورد استفاده قرار مي گيرد•

؟رمزگذاري چيست

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
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داده



٤/  ٤٣ مركز تخصصي آپا دانشگاه تحصيلات تكميلي صنعتي كرمان
apa@kgut.ac.ir | 03433778508

، محرمانگي (Confidentiality)حفظ اسرار و محرمانگي 
عات تضمين مي كند تا افراد غير مجاز قادر به دسترسي به اطلا

.حساس نباشند

از پيام در برابر  (Integrity)تماميت يا اصالت 
.تغيير غير مجاز محافظت مي كند

بسياري از  ،(Authentication)احراز هويت يا 
.رندسيستم هاي تاييد هويت كاربران تكيه بر رمزنگاري دا

ر فرستنده ي پيام نمي تواند منك، non-repudiationعدم انكار يا 
.ارسال پيام شود

اهداف رمزگذاري
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رمزگذاري داده كمك 
مي كند تا با خيال 
آسوده اطلاعات 

حساس را بر روي 
اي كامپيوتر يا رسانه ه

ذخيره سازي خارجي 
.ذخيره كنيم

رمزگذاري داده با دادن 
اطمينان به مخاطب 
 مبني بر قابل اعتماد

 بودن منبع و محتواي
پيام ميزان اعتماد 
بيشتري را فراهم 

.مي نمايد

رمزگذاري هويت 
 فرستنده را تضمين

.مي كند

رمزگذاري به منظور 
حفاظت از اطلاعات 
محرمانه كاربر مانند 
ر نام كاربري و رمز عبو
مورد استفاده قرار 

.مي گيرد

رمزگذاري يك رسانه 
امن براي كاربران 
فراهم مي نمايد تا 

بتوانند خارج از محل 
كار يا منزل با خيال 

آسوده به شبكه 
دوستان يا ساير 
.دشبكه ها متصل شون

رمزگذاري به عنوان 
ل يك منبع براي تباد

، اطلاعات مبتني بر وب
به منظور حفاظت از 
اطلاعات مهم مانند 

اطلاعات كارت 
اعتباري نيز مورد 
.داستفاده قرار مي گير

كاربردهاي رمزگذاري
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رمزگذاريانواع 
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رمزگذاري متقارن در مقابل رمزگذاري نامتقارن

رمزگذاري متقارن

. كندرمزگذاري متقارن تنها از يك كليد براي رمزگذاري و رمزگشايي استفاده مي•
.كليد نمي تواند به صورت آزادانه به اشتراك گذاشته شود•
نه را رمزگذاري متقارن مستلزم آن است كه فرستنده و گيرنده هر دو كليد محرما•

.بدانند
.با استفاده از رمزگذاري متقارن داده ها سريعتر رمز مي شوند•
.الگوريتم رمزگذاري متقارن ساده تر و سريع تر است•
.رمزگذاري متقارن، محرمانگي و صحت داده را تضمين مي كند•

رمزگذاري نامتقارن

براي  رمزگذاري نامتقارن از يك كليد عمومي براي رمزگذاري  و از يك كليد خصوصي•
.رمز گشايي استفاده مي كند

ه اين در رمزگذاري نامتقارن، كليد عمومي مي تواند آزادانه به اشتراك گذاشته شود ك•
.موجب جلوگيري از به سرقت رفتن كليد محرمانه مي شود

.فرايند رمزگذاري با استفاده از رمزگذاري نامتقارن آهسته تر و پيچيده تر است•
رمزگذاري نامتقارن، محرمانگي، صحت، تصديق اصالت و عدم انكار  را تضمين •

.مي نمايد

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها
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استاندارد رمزگذاري 
   (DES)داده ها 

•DES  نام استاندارد پردازش اطلاعات فدرال(FIPS)  است كه الگوريتم رمزگذاري داده(DEA) را توصيف مي كند.
•DEA يك سيستم رمزنگاري است كه در اصل براي پياده سازي در سخت افزار طراحي شده است.
•DEA زگذاري به عنوان مثال براي ذخيره سازي فايل ها به فرم رم. براي رمزگذاري تك كاربره نيز مورد استفاده قرار مي گيرد

.شده در هارد ديسك مي تواند استفاده شود

استاندارد رمزگذاري 
(AES)پيشرفته 

•AES ه استيك استاندارد رمزگذاري كليد متقارن است كه توسط دولت ايالات متحده آمريكا ايجاد شد.
.بيتي دارد ٢٥٦، ١٩٢، ١٢٨بيتي و اندازه كليد  ١٢٨اين استاندارد اندازه بلاك ثابت •

رمزنگارياستانداردهاي 

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها
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 مانجا هنگام به را اعتبارنامه به مربوط اطلاعات كه است الكترونيكي كارت يك ديجيتال گواهينامه•
.مي نمايد ارائه آنلاين تراكنش هاي

 عمل ضويتع كارت يا گذرنامه رانندگي، گواهينامه براي الكترونيكي همتاي يك عنوان به ديجيتال گواهينامه•
.مي كند تاييد را آنلاين تراكنش در درگير كاربران تمام هويت و كرده

گواهينامه هاي ديجيتال

گواهينامه ديجيتال

نام مالك
د تاريخ انقضاي كلي

عمومي
نام صادر كننده 

گواهينامه
 جزئيات كليد عمومي

مالك
  CAامضاي ديجيتال 

)صادركننده(
شماره سريال امضاي 

ديجيتال
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گواهينامه هاي ديجيتال چگونه كار مي كنند؟

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
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امضاي ديجيتال به جاي امضاي 
 روي كاغذ، با پياده سازي رمزنگاري

ا را نامتقارن ويژگي هاي امنيتي امض
. كندبه فرم ديجيتال شبيه سازي مي

شماي امضاي ديجيتال شامل دو 
 يك كليد: كليد رمزگذاري است

 خصوصي براي امضاي پيام و يك
كليد عمومي براي تاييد امضا

استانداردهاي ديجيتال از 
، استانداردهاي باز پيروي مي كنند
ته چرا كه به يك فرد يا سازمان وابس

نيستند

امضاي ديجيتال اغلب براي 
به  پياده سازي امضاهاي الكترونيكي

كار مي رود و توسط هر نوع پيامي 
.مي تواندمورد استفاده قرار گيرد

د امضاي ديجيتال مستقل از تايي
.تامضا بين فرستنده و گيرنده اس

امضاي ديجيتال
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امضاي ديجيتال چگونه كار مي كند؟

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
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TrueCrypt يك داخل مجازي شده رمز ديسك يك 
 ودل واقعي ديسك يك عنوان به را آن و نموده ايجاد فايل

.مي كند

 USB مانند ذخيره سازي، دستگاه يا پارتيشن يك كل
.مي كند رمزگذاري را ديسك هارد يا درايو فلش

 را تاس شده نصب آن در ويندوز كه درايوي يا پارتيشن
.مي كند رمزگذاري

.است شفاف و بلادرنگ خودكار، رمزگذاري

ابزارهاي رمزنگاري

مخفي كردن فايل ها و رمزنگاري
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ابزارهاي رمزنگاري
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.كنيد استفاده NTFS از هميشه•
 و ديسك هارد روي بر موجود داده هاي براي را بيشتري امنيت و بهتر عملكرد FAT سيستم فايل به نسبت NTFS سيستم فايل•

.مي نمايد فراهم پارتيشن ها
  سيستم فايل به تبديل، دستور از استفاده با را مي كنند استفاده قديمي FAT32 يا FAT16 سيستم فايل از كه پارتيشن هايي•

NTFS كنيد تبديل.
 ديلتب براي باشد، سيستمي فايل هاي حاوي پارتيشن  اگر .ندارد داده ها روي بر تاثيري NTFS به FAT از پارتيشن يك تبديل :نكته•

.شود ريستارت بايد شما سيستم NTFS به
.ببنديد هستند، تبديل براي شده گرفته نظر در منطقي درايو يا پارتيشن روي بر اجرا حال در كه را باز برنامه هاي تمام

RUN درحالت را CMD و نموده كليك START روي بر AS ADMINISTRATOR بازكنيد.
:كنيد وارد را زير دستور CMD در

CONVERT DRIVE_LETTER: /FS:NTFS

.است شده گرفته نظر در تبديل براي كه است NTFS درايو نام DRIVE_LETTER فوق دستور در
.بزنيد ENTER و نموده وارد را است شده گرفته نظر در تبديل براي كه درايوي نام

هارمزنگاري فايل ها و پوشه 

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
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 فراهم را امكان اين كاربران براي (EFS) سيستم فايل رمزگذاري•
 NTFS فرمت در را خود پوشه هاي و فايل ها بتوانند كه مي آورد

.:مي باشد ذيل شرح به ويندوز در رمزگذاري مراحل كنند، رمزگذاري

 Properties نموده راست كليك شود، رمز مي خواهيد كه فايلي روي بر•
  دكمه و كرده كليك General تب روي بر سپس و كنيد انتخاب را

Advance بزنيد را.

Compress قسمت در شده، باز پنجره در• or Encrypt attributes 
.دارد وجود گزينه دو

Encrypt گزينه تيك• contents to secure data، برداريد را.

Compress باكس ديالوگ تا نماييد كليك OK روي بر• or
Encrypt Attributes شود بسته.

در ويندوز رمزگشايي كنيم؟ EFSچگونه يك فايل را با استفاده از 

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها
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•BitLocker Drive Encryption با رمزگذاري كل درايو سيستم عامل، امكان محافظت بهتر از داده ها را فراهم مي آورد.
.هر يك از درايوهاي هارد ديسك، يا هر رسانه قابل حملي بر روي كامپيوتر مي تواند رمزگذاري شود•

.مي تواند رمزگذاري شود ٧هر رسانه قابل حمل رمز شده اي در ويندوز •

Start -> my computer -> Right click on any drive -> select the option Turn on BitLocker

٧در ويندوز  BitLockerفعال سازي 
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-NEOروي فايل ها و فولدرها از طريق نرم افزار رمزگذاري  Easy Folder LOCKER

NEO- Easy Folder LOCKER رايگان افزار نرم يك 
 و ها فايل آسان كردن قفل و پسورد گذاشتن براي كه است

.ببريد بهره آن از مي توانيد ويندوز در فولدرها

 در رمز تنظيم از پس و است ساده بسيار افزار نرم كاربري رابط 
 يستل از كردن قفل براي را نظر مورد فولدر كافيست تنظيمات

Lock گزينه و انتخاب برنامه بالا itكردن باز براي ، بزنيد را 
Unlock گزينه روي بر سپس و انتخاب را پوشه نيز پوشه it  

.كنيد كليك

ويندوزپوشه هاي رمز گذاري روي 

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها
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 ديالوگ پايين قسمت در كنيد، انتخاب را Properties و نموده راست كليك شود مخفي مي خواهيد كه پوشه اي يا فايل روي بر•
.كنيد OK سپس و زده را Hidden گزينه تيك Attributes قسمت زير شده باز باكس

control در• panel، File Explorer Options نماييد انتخاب را.

Do گزينه و رفته View تب به سپس• not show hidden files and folders option بزنيد تيك را.  

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
امنيت كامپيوتر و سيستم عامل متن باز   سازي

داده
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Hide Folders for macOSكردن پوشه ها در مك از طريق نرم افزار پنهان 

Hide Folders for macOS كابران براي رايگان است افزاري نرم 
 محافظت خود شخصي اطلاعات از خواهند مي كه مك عامل سيستم

  .كنند
ها پوشه و ها فايل كليك يك با و است طبيعي و ساده بسيار برنامه اين 

 ناي از استفاده با توانيد مي شما .كند مي مخفي را محتوياتشان و
 شدن اديت و شدن حذف شدن، ديده از را خود هاي فايل برنامه،

.كنيد محافظت

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
امنيت كامپيوتر و سيستم عامل متن باز   سازي

داده
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•Wise Disk Cleaner   ديسككامل هارد پاكسازي

•Glary Disk Cleaner   ديسكفايل هاي بيهوده هارد پاكسازي

•Glary Tracks Eraser  ويندوزردپا در پاكسازي

•O&O SafeErase All Edition  اطلاعاتافزار پاكسازي نرم

•Macrorit Data Wiper   اطلاعاتكامل حذف

•Wipe Pro  ويندوزافزار پاكسازي اطلاعات در نرم

...و •

نرم افزارهايي براي پاك كردن ايمن فايل ها از سيستم

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
امنيت كامپيوتر و سيستم عامل متن باز   سازي

داده
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•Event Viewer  يك قابليت درون ساخت در ويندوز است كه به كاربر اجازه مي دهد لاگ هاي سيستم، اطلاعات مربوط به
.مشكلات سخت افزاري و نرم افزاي و نيز رويدادهاي امنيتي ويندوز را مشاهده و مديريت نماييد

Start -> Control Panel -> System and Security -> Administrative Tools -> EventViewer

در ويندوز Event Viewerراه  اندازي 

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
امنيت كامپيوتر و سيستم عامل متن باز   سازي

داده
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.1Event Viewer  دسته تقسيم مي كند ٥رويدادها را به:

Error, Warning, Information, Audit Success, 
Audit Failure

 هر لاگ رويداد به واسطه سطح، محتويات اطلاعات هدر و2.
.شرح آن از سايرين متمايز مي گردد

هدر هر رويداد حاوي شرح مفصلي از سطح آن، تاريخ، 3.
.ساعت، منبع، شناسه رويداد و نوع دسته آن مي باشد

رويدادها و نحوه خواندن گزارش ها در سيستم

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
امنيت كامپيوتر و سيستم عامل متن باز   سازي

داده
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 دمي باش اجرا حال در مداوم طور به كه است اجرايي برنامه يك سرويس،•
.دهد مي انجام را خاصي كارهاي كاربر دخالت به نياز بدون و

 ارك به شروع آن شدن بوت يا سيستم آمدن بالا با معمولا سرويس ها•
.مي كنند

 بقيه حاليكه در  مي شوند، اجرا خودكار طور به سرويس ها از برخي•
.مي گردند فراخواني برنامه يك از استفاده هنگام سرويس ها

:نمود مشاهده مي توان زير مسير از را اجرا حال در سرويس هاي•

•Start -> Control Panel -> Administrator Tools ->
double_click Services

 اقدام نيز زير مسير از مي توان اجرا حال در سرويس هاي مشاهده براي•
:نمود

 وارد جستجو نوار در را services.msc و نموده كليك start روي بر•
 شما به اجرا جال در سرويس هاي پنجره تا بزنيد را Enter و نماييد
.شود داده نشان

 سرويس هاي مي تواند كاربر اجرا، حال در سرويس هاي پنجره در•
.نمايد فعال غير را غيرضروري

غيرفعال نمودن سرويس هاي غيرضروري در ويندوز

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
امنيت كامپيوتر و سيستم عامل متن باز   سازي

داده



٢٥/  ٤٣ مركز تخصصي آپا دانشگاه تحصيلات تكميلي صنعتي كرمان
apa@kgut.ac.ir | 03433778508

 هب مشكوك، يا غيرضروري پردازش هاي كردن منقضي يا متوقف•
 لمقاب در سيستم از محافظت و سيستم عملكرد بهبود منظور

.مي گيرد صورت بدافزارها
پردازش يك نمودن متوقف

[alt] كليدهاي• + [ctrl] + [del] بگيريد همزمان را.
Task روي بر• Manager نماييد كليك.
Task پنجره در• Manager تب روي بر Process نماييد كليك.
 هگزين و نموده راست كليك نظر مورد پردازش روي بر نهايت در•

End Process كنيد انتخاب را.
پردازش درخت نمودن متوقف

•Task Manager كليك نظر مورد پردازش روي بر نموده، اجرا را 
End گزينه و كنيد راست Process Tree نماييد انتخاب را.

١متوقف نمودن پرداز ش هاي ناخواسته

٢

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
امنيت كامپيوتر و سيستم عامل متن باز   سازي

داده
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ان و آگاهي از پورتهاي باز، سرويس ها و برنامه هاي مرتبط با پورت ها در تشخيص وجود بدافزار در سيستم، مانند ويروس، كرم، تروج•
.غيره كمك مي كند

.بدافزار معمولا پورت ها را براي دريافت يا ارسال بسته هاي داده به مهاجم باز مي كند•
•Netstate ا آنها در يك قابليت درون ساخت در ويندوز است كه مي تواند براي تعيين  پورت هاي باز در سيستم و برنامه هاي مرتبط ب

.سيستم مورد استفاده قرار گيرد
:را باز كنيد Command Promtاز مسير زير •

Start -> type cmd in search bar -> Right click on cmd -> Run as administrator

netstateدستور • -b  را درcmd وارد نماييد تا ليست پورت هاي باز و برنامه هاي مرتبط با آن ها نشان داده شود.

Netstatيافتن پورت هاي باز با استفاده از 

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
امنيت كامپيوتر و سيستم عامل متن باز   سازي
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 و دهش انجام حملات شناسايي منظور به بايد مميزي سياست هاي•
 بنديپيكر شبكه و سيستم روي بر آميز موفقيت حملات نيز

.شوند
 secpol.msc جستجو نوار در و نموده كليك start روي بر1.

.بزنيد را Enter سپس كنيد، وارد را
Local روي بر2. policies و نموده كليك Audit policy را 

Audit روي بر سپس كنيد، انتخاب account logon
events گزينه هاي تيك و نموده كليك دابل Success و  

Failure روي بر نهايت در و بزنيد را Apply و OK كليك 
.نماييد

 سياست هاي تمام براي را امنيتي تنظيمات مشابه طور به3.
Local پنجره راست سمت در شده ليست Security

Policy دهيد تغيير.

پيكربندي سياست هاي مميزي
١

٢

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
امنيت كامپيوتر و سيستم عامل متن باز   سازي

داده
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.برويد start -> control panel -> File Explorer Optionsبه مسير •

.برويد Viewبه تب •

.به بخش انتهايي تنظيمات برويد Advance Settingsدر قسمت •

.كليك نماييد OKرا برداشته و بر روي  Using sharing wizardتيك گزينه •

غيرفعال نمودن به اشتراك گذاري فايل در ويندوز

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
امنيت كامپيوتر و سيستم عامل متن باز   سازي

داده
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.كنترل حساب كاربري به كاربر كمك مي كند تا در هنگام نصب نرم افزار تصميمات مهمي را اتخاذ نمايد•

:در مسير زير•

Start -> Control Panel -> User Account Control -> Change User Account Control Settings

.قرار دهيد  Always notify meنوار لغزنده را در بالاترين سطح خود يعني 

(UAC)استفاده از كنترل حساب كاربري در ويندوز 

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
امنيت كامپيوتر و سيستم عامل متن باز   سازي

داده
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Open Source Software بازيا نرم افزارهاي متن

 مجوزيك  افزار متن باز را مي توان نرم افزاري معرفي كرد كه تحتنرم(Licence)  انتشار يافته، كه اجازه ي به تنامه قموافداراي
.ديگر ميدهد  سازمانهايورا جهت مشاهده و انجام تغييرات در آن توسط كاربران ) كد كامپيوتري(منبع اشتراك گذاري كد

اشاره كرد  از اين نوع نرم افزارها مي توان به مرورگر موزيلا، لينوكس، جوملا، ووردپرس و غيره  مثالهايي.

Closed Source Software متن بسته(يا نرم افزارهاي اختصاصي(

ي و انتشار يك مجوز داراي موافتنامه براي انجام تغييرات، توزيع، كپ اينگونه نرم افزارها، نرم افزارهايي اختصاصي هستند كه تحت
ها بايد پول افزارهايي كه براي دريافت آن يا به صورت ساده تر نرم. شده در اختيار كاربران و سازمانها قرار مي گيرند  محدود و كنترل

.برنامه را نداريد پرداخت كنيد و اجازه دسترسي به كد منبع

ميكروسافت مانند   مثالهايي از اين نوع نرم افزارها مي توان به محصولاتOffice  يا شركتAdobe   مانندPhotoshop   و غيره
.اشاره كرد

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
امنيت كامپيوتر و سيستم عامل متن باز   سازي

داده
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هزينه  

:Open source

نرم افزارهاي متن باز رايگان هستند.

 بايد سطح تخصص معيني جهت مديريت محتواي آنها داشته باشدكاربر.  

و توسعه سازمان و  هزينه هاي آموزش كاربران، پياده سازي، مسائل مربوط به خدمات و پشتيباني و رشد  ممكن است 
Closed  هزينه ي خريد يك نرم افزار   ازبدست آوردن تخصص كار با نرم افزار متن باز  Source بيشتر شود.

 ه اضاف  متن باز به طور فزاينده اي در حال قدرت بخشيدن به نرم افزار هاي خود بوسيله ي  دهندگان نرم افزارهايارائه
.كردن افزونه ها و خدمات جديد هستند

Closed source:

 تغير استپيچيدگي نرم افزار از چند دلار تا چند ميليون دلار م بسته به) متن بسته(خريد نرم افزارهاي اختصاصي هزينه  .

 وآوري ن  استفاده از يك نام تجاري معتبر و قابل اعتماد، سطوح بالاتري از امنيت و عملكرد،  اي از مزايا شاملداراي مجموعه
. دشبا  مستمر، آموزش مستمر، پشتيباني قابل اعتماد و نياز كمتر به مهارتهاي فني مي

 افزوده اي نيز براي سازمان ايجاد كند موارد مي تواند در بلند مدت علاوه بر جبران هزينه هاي پرداخت شده، ارزشاين.

Closed sourceو  Open sourceمقايسه دو پلتفرم 

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
امنيت كامپيوتر و سيستم عامل متن باز   سازي

داده
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خدمات و پشتيباني  

:Open source

 لاگها هاي اجتماعي آنلاين مانند انجمن ها و وب  نرم افزارها جهت پشتيباني و ارائه خدمات به كاربران خود متكي به شبكهاين
.  هستند

 حل و فصل  اسرع وقت به كمبود زمان، مصرف كنندگان نياز به خدمات و پشتيباني فوري دارند تا مشكلاتشان در  با توجهامروزه
.  شود

 سريع را  آماده به پاسخگويي نرم افزارهاي اختصاصي، پشتيباني به موقع و  جوامع آنلاين نمي تواند به اندازه كارشناساناين
.تضمين نمايد

Closed source:

 نرم افزارهاي آنها استفاده كنند  مداوم از كاربراني است كه بدون داشتن مهارت فني مي توانند بدون دلهره ازحمايت.

برقراي تماس فوري و در لحظه با سازنده ي نرم افزار جهت حمايت و پشتيباني است قابليت.

 افزارها استنرم انتخاب اين   و به موقع يكي از دلايل اصلي كاربران برايپشتيباني سريع و خدمات.

Closed sourceو  Open sourceمقايسه دو پلتفرم 

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
امنيت كامپيوتر و سيستم عامل متن باز   سازي

داده
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ابداع و نوآوري
:Open source

نوآري و   هانعطاف پذيري فراوان اين امكان را به كاربران مي دهند تا بتوانند بدون محدوديت ب نرم افزارهاي متن باز با ايجاد آزادي عمل و
.  ابداع هاي جديد دست بزنند

 آنها در جوامع آنلاين دارد وابستگي شديدي به ميزان فعال بودن كاربران) متن باز(در اين دسته از نرم افزارها و ابداعنوآوري.
 مستقيم گي كه بست. روي كد منبع اصلي ممكن است آينده پشتيباني و توسعه نرم افزار را محدود كند  سازي هاي انجام شده برشخصي

.دارد تشكيلاتشان  R&Dدهندگان نرم افزارهاي متن باز براي بزرگ كردن مقياس   تلاش ارائهبه 
Closed source:

 به كاربران خود نمي دهند ي تغيير كد منبع رااجازه .
 شودتضمين امنيت و قابل اطمينان بودن نرم افزار مي عدم تغيير كدها باعث.
شودهاي كاربران به اشتراك گذاشته مي ايده آنلاين متمركز   در جوامع.
 كاربران نرم افزار قرار مي گيرد  كامل مورد آزمايش قرارگرفته و ثانيا در اختيار تمامابداعات بصورت.
 تجارت محور  )متن بسته(امادر نرم افزارهاي اختصاصي  نرم افزارهاي متن باز نوآوري بيشتر تكنيك محور استدر.

Closed sourceو  Open sourceمقايسه دو پلتفرم 

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
امنيت كامپيوتر و سيستم عامل متن باز   سازي

داده
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:Open source

قابليت استفاده پذيري بسيار انتقاد شده است ازنرم افزارهاي متن باز به علت عدم.
 آيند كه تخصص رفع خطا و يا تغيير كد ودستكاري آنها را داشته باشند نوع نرم افزارها اكثرا براي كساني بوجود مياين.
داشتن راهنماي كاربري نيستند علاوه بر اينها، اينگونه نرم افزارها بصورت قانوني موظف به.
  اصطلاحات مخصوص براي متخصصان خواهد بود  اغلب شامل يكسريمي شود مستنداتي ارائه كه زماني .
 شده به او پاسخ داده  هايي مانند جوامع آنلاين تكيه كند با اين فرض كه يك نفر قبلا اين مشكل را داشته و  مستندات كافي، كاربر بايد بر جايگزينبدون

.است

Closed source:

 كاربران هستند  متخصص جهت قابل استفاده بودن مورد تست و بررسي تخصصي قرار مي گيرند و هدف نهايي  نظر كارشناسانزير  .
 كرده و استفاده پذيري آن بسيار بالا مي رودراضي  طراحي نرم افزار بگونه اي خواهد بود كه كاربر را بيشتر.
 ه پذيري حمايتي شامل سمينارها، دوره هاي آموزشي هدفمند و پشتيباني گسترده نيز جهت به حداكثر رساندن استفادجامع و خدمات راهنماي كتابچه

.نرم افزار وجود دارد

 عه دهندگان وسيعي را جهت بهبود آنها توسط توس  مردم اين نرم افزارها را بسته مي بينند، ارائه دهندگان اين نرم افزار ها ، مكانيزم كه بسياري ازدرحالي
.گذاشته اند  اختياردر   third partyسيستم هاي و 

Closed sourceو  Open sourceمقايسه دو پلتفرم 

  استفادهقابليت

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
امنيت كامپيوتر و سيستم عامل متن باز   سازي

داده
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امنيت
:Open source

مسائل امنيتي مشهور هستند نرم افزارهاي متن باز اغلب به داشتن مشكلات و  .

 اندنيافته   نرم افزارها لزوما در يك محيط كنترل شده توسعهاينگونه.

 داشته ار مشاركت امكان اينكه يك برنامه نويس كه در توسعه نرم افز نرم افزارها اغلب بصورت كامل بازبيني و تصحيح نمي شوند پساين

.دارد افزار گنجانده باشد تا بوسيله ي آن بتواند از اطلاعات شما سوء استفاده نمايد، وجود كدي را در نرمو 

ا كاهش دهدپشتيباني شده توسط جامعه آنلاين مي تواند اين خطر بالقوه ر اتخاذ يك نام تجاري معتبر با يك تيم توسعه متمركز و.

Closed source:

وسعه يافته در يك محيط كنترل شده توسط يك تيم متمركز با مسير مشترك ت  نرم افزارهاي اختصاصي امن تر است به اين دليل كه
.است

 اين بازبيني و تست كد منبع توسط اين تيم خطر وجود   علاوه برback door اشكالات را بشدت كاهش مي دهد ها و هرگونه.

Closed sourceو  Open sourceمقايسه دو پلتفرم 

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
امنيت كامپيوتر و سيستم عامل متن باز   سازي

داده
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گيري نتيجه

باشد مفيد بسيار تواند مي مناسب جاي در پلتفرم دو اين از هريك  از استفاده مي رسد نظر به.

 باز  متن افزارهاي نرم)open source( اهميت داراي پشتيباني و امنيت همچون فاكتورهايي كه جايي در مي توان را 
.برد بكار باشد، بيشتر اهميت داراي كم هزينه و كمتر

 اختصاصي افزارهاي نرم روي بيشتر است بهتر و داد انجام را ريسك اين نمي توان سازمانها همچون مكانهايي در اما  
)closed source( هستند بيشتري اطمينان قابليت داراي كه  كرد تكيه.

Closed sourceو  Open sourceمقايسه دو پلتفرم 

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
امنيت كامپيوتر و سيستم عامل متن باز   سازي

داده
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امنيت فيزيكي، اولين لايه حفاظتي براي كامپيوتر و داده هاست.

ي شوند ها مامنيت فيزيكي شامل حفاظت از دارايي هايي مانند سخت افزار، شبكه و داده در مقابل حملاتي است كه موجب از بين رفتن يا آسيب ديدن آن

غيره و عوامل مختلفي وجود دارند كه مي توانند امنيت فيزيكي را تحت تاثير قرار دهند، مانند خرابي، سرقت، گرد و غبار، آتش سوزي، سيل، زلزله

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
امنيت كامپيوتر و سيستم عامل متن باز   سازي

داده
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ابل جابه جايي قفل ها به عنوان اولين روش كنترل دسترسي فيزيكي براي سيستم هاي اطلاعاتي و ساير دستگاه هاي ذخيره سازي ق•
.در نظر گرفته مي شوند

.  قفل ها با توجه به نحوه ي طراحي و پياده سازي، سطوح امنيتي مختلفي ارائه مي كنند•

:قفل ها استفاده مي شوند براي

محدود نمودن افراد غيرمجاز براي استفاده از اتاق كامپيوتر•

دجلوگيري از دسترسي غيرمجاز به كامپيوتر، توسط قفل نمودن درها و پنجره هاي محلي كه كامپيوتر در آنجا قرار دار•

و مانيتور به منظور جلوگيري از به سرقت رفتن آنها CPUقفل كردن •

قفل: امنيت فيزيكيلازم جهت برقراري  اقدامات

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
امنيت كامپيوتر و سيستم عامل متن باز   سازي

داده
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وصيات بيومتريك به شناسايي و تشخيص هويت افراد براساس خص
.آنها اشاره دارد

تكنيك هاي تشخيص بيومتريك

اثر انگشت•
اسكن شبكيه•
اسكن عنبيه•
تشخيص براساس ساختار رگ•
تشخيص چهره•
تشخيص صدا•

بيومتريك: امنيت فيزيكيلازم جهت برقراري  اقدامات

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
امنيت كامپيوتر و سيستم عامل متن باز   سازي

داده
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اقدامات لازم جهت پيشگيري از آتش سوزي

.زيداتاق را عاري از گرد و غبار نگه داشته و در اسرع وقت وسايل اضافي و اوراقي را دور بيندا

.از تجهيزاتي كه موجب شوك الكتريكي مي شوند استفاده نكنيد

.از سيم كشي درست و ابزار و تجهيزات خوب استفاده كنيد

.اطمينان حاصل كنيد كه تمام درب ها و راه  روهاي اضطراري مشخص شده باشند

.بايد نحوه ي استفاده از كپسول آتش نشاني را بدانيد

.كاربران بايد بدانند كه در شرايط اضطراري با چه كسي بايد تماس بگيرند

.در انتهاي روز حتما لوازم برقي را از برق بكشيد

.اطمينان حاصل كنيد كه سطل زباله به طور مرتب خالي مي شود

وزيآتش س جلوگيري از:امنيت فيزيكيلازم جهت برقراري  اقدامات

ار آتش سوزي ممكن است به علت يك اتصال كوتاه رخ دهد و موجب به ب
.گرددآمدن خسارات سنگين و جبران ناپذير 

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
امنيت كامپيوتر و سيستم عامل متن باز   سازي

داده
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 را بدون مراقبت در اتومبيل، خارج از محل كارلپ تاپ /
.منزل رها نكنيد

ن با رمز عبور را فراموش نكنيد و از به اشتراك گذاشتن آ
.ديگران جدا اجتناب نماييد

بايدها
 شماره سريال لپ تاپ را به خاطر سپرده و آن را ايمن نگه

.داريد
را به  يك پوشش براي لپ تاپ در نظر بگيريد تا بتوانيد آن

.راحتي تشخيص دهيد
در صورت به سرقت رفتن لپ تاپ سريعا سرقت را گزارش 

.نماييد

 يزن و محرمانه داده هاي پسوردها، كاربري، نام هاي مانند اطلاعاتي افشاي به منجر لپ تاپ ها سرقت
.مي گردد است شده متصل آن به لپ تاپ كه محيطي با شركت شبكه ي جزئيات

امن سازي لپ تاپ ها براي جلوگيري از سرقت

امنيت لپ تاپ

نبايدها

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
امنيت كامپيوتر و سيستم عامل متن باز   سازي

داده
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داده هاي حساس را 
رمزگذاري نموده و از هر 

آنچه كه در لپ تاپ 
وجود دارد پشتيبان 

.تهيه كنيد

 براي تنظيمات بايوس
لپ تاپ خود يك رمز 
.عبور در نظر بگيريد

براي داده هاي بسيار 
-thirdحساس يك 

party privacy 
protection  در نظر
.بگيريد

 براي لپ تاپ خود بيمه
.دكامپيوتر تهيه كني

از امنيت مبتني بر 
ه سخت افزار قوي استفاد

.كنيد

بر روي لپ تاپ خود 
ابزارهاي رديابي نصب 
كنيد تا در زمان به 
سرقت رفتن لپ تاپ 
بتوانيد مكان آن را 

.رديابي كنيد

اقدامات مقابله با سرقت لپ تاپ

مخفي كردن فايل ها و رمزنگاري
پاك كردن ايمن فايل هاپوشه ها

ساير راهكارهاي ايمن 
امنيت كامپيوتر و سيستم عامل متن باز   سازي

داده
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با تشكر از توجه شما 


