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)اكفا(كليات دوره امنيت كاربري فناوري اطلاعات 

كليات امنيت سايبري

بهداشت سايبري

امنيت سايبري در سازمان ها

امنيت در شبكه هاي اجتماعي

مهندسي اجتماعي

آشنايي با نهادهاي متولي امنيت سايبري

مفاهيم حقوقي فضاي سايبري



كليات امنيت سايبري
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سايبريفضاي •
 كه شاملفضاي سايبري به مجموعه اي اطلاق ميگردد:

.باشدسامانه هاي رايانه اي آن، شبكه هاي ارتباطي اطلاعات، زير ساخت هاي فناوري  

 باشندخاص قابل دسترس محيط هاي تنها در و يا اينترنت متصل باشد  هباين فضا ممكن است به صورت مستقيم.

سايبري حمله •
 اد اختلال در هر گونه اقدام غير مجاز سايبري، كه با هدف نقض سياست امنيتي يك سرمايه سايبري و ايجاد خرابي يا خسارت، ايجبه

. ي گرددمسايبري اطلاق حمله عملكرد يا از كار اندازي خدمات و يا دست يابي به اطلاعات سرمايه ملي سايبري مذكور انجام گيرد، 

ويژگي هاي مفاهيم سايبري
فضاي سايبري

چالش هاي فضاي 
انگيزه هاي تهديدات امنيتي سايبري

تهديد

ه پاسخگويي بمراكز 
رويدادهاي امنيتي
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سايبري حملات مشخصه سه•

گستردگي1.

نهفتگي2.

تنوع3.

سايبري سرمايه هاي•
مي شود اطلاق سايبري سرمايه دارند وجود ساختار يك در كه سايبري سامانه هاي اجزاي و داده ها تمامي به.

 مي شود اقتصادي نظام يك در اداري ساختارهاي نيز و اطلاعاتي شبكه هاي در اطلاعات و زيرساخت ها شامل.

ويژگي هاي مفاهيم سايبري
فضاي سايبري

چالش هاي فضاي 
انگيزه هاي تهديدات امنيتي سايبري

تهديد

ه پاسخگويي بمراكز 
رويدادهاي امنيتي
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  سايبري آسيب پذيري•
شود آن اجراي روند در اختلال يا و سايبري سرمايه رفتن بين از موجب سايبري سامانه داخل در موجود ضعف چنانچه.

سايبري هايپذيريآسيب منشاء•

ر،ضعفموردنظ سايبري سامانه )توليد ( سازيپياده ضعف موردنظر، سايبري سامانه در استفاده مورد فناوري در موجود ضعف 

نظر مورد سايبري سامانه از برداريبهره و تنظيمات

  سايبري مخاطره•

لال،اخت ايجاد تخريب، منظور به موجود سايبري پذيري آسيب چند يا يك از سايبري تهديد يك برداري بهره احتمال به 

  .شود مي محسوب خدمات ارائه از ممانعت يا اطلاعات دستكاري اطلاعات، افشاي مجاز، غير دسترسي

ويژگي هاي مفاهيم سايبري
فضاي سايبري

چالش هاي فضاي 
انگيزه هاي تهديدات امنيتي سايبري

تهديد

ه پاسخگويي بمراكز 
رويدادهاي امنيتي
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سايبري تهديد شدت•

:مي گردند طبقه بندي سطح پنج در سايبري، ملي سرمايه هاي عليه سايبري تهديدات

) امنيتي رويداد ( كم خيلي و ) امنيتي حادثه ( كم ،) عمده امنيتي حادثه ( متوسط ،)بحران ( زياد ،)فاجعه (زياد خيلي

:در فضاي سايبري را مي توان در نظر گرفتقسم از تدابير براي تامين امنيت دو •

وضوع زير به كار كه براي تامين امنيت دو ممي شود اين تدابير به كليه ي تدابير فني و قانوني گفته : مستقيم يا اصليتدابير 1.
:مي آيد

.I رايانه ايو اطلاعات داده ها

.II مخابراتيو شبكه هاي رايانه اي و سيستم ها

ني امنيت آن هدف اصلي يعواسطه ي اين تدابير در پي تنظيم مقررات مناسب براي فضاي سايبري است تا به : تدابير واسطه اي2.
.  فضاي واقعي تامين شود

ويژگي هاي مفاهيم سايبري
فضاي سايبري

چالش هاي فضاي 
انگيزه هاي تهديدات امنيتي سايبري

تهديد

ه پاسخگويي بمراكز 
رويدادهاي امنيتي
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 بودنو فرامرزي جهاني

 اطلاعاتدستيابي آسان به آخرين

 جذابيت

 ارتباطاتاطلاعات و آزادي

 بودنچند وجهي و متنوع

  جرمسهولت انجام

 مجرمانشناسايي آسان عدم

 تأثير گذاري شگرف

ويژگي هاي مفاهيم سايبري
فضاي سايبري

چالش هاي فضاي 
انگيزه هاي تهديدات امنيتي سايبري

تهديد

ه پاسخگويي بمراكز 
رويدادهاي امنيتي
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ايبريتوانايي محدود براي اندازه گيري و ارزيابي وضعيت امنيتي س

نداشتن معيارهاي امنيت سايبري

دشواري اثبات و اندازه گيري تهديدات

رشد تهديدات با افزايش سيستم هاي متصل به هم

ارتباطات طراحي شده نامناسب بين سيستم هاي كنترلي و 
شبكه هاي ساماني

نبود الزام روشن براي طراحي

اكاهش عملكرد سيستم هاي قديمي در صورت ارتقا ايمني آنه

افزايش ابزارهاي پيچيده ي هكرها

اشتراك گذاري ناكافي اطلاعات

هماهنگي ضعيف دولت و صنعت

درك ضعيف از خطرات سايبري

سرمايه گذاري كم در امنيت سايبري

ويژگي هاي مفاهيم سايبري
فضاي سايبري

چالش هاي فضاي 
انگيزه هاي تهديدات امنيتي سايبري

تهديد

ه پاسخگويي بمراكز 
رويدادهاي امنيتي
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تهديد هاي حوزه

فرهنگي تهاجم مذهبي، باورهاي كردن سست اعتقادي، بي ايجاد بندوباري، بي رواج قبيل از جامعه فرهنگي تهديدات
وه هايگر هدايت و تشكيل يا و كشور در مختلف ناآرامي هاي و اغتشاشات سازماندهي و بسيج قبيل از جامعه اجتماعي تهديدات 

  منحرف

كشور يك عليه هماهنگ اقدامات انجام قبيل از سياسي تهديدات  
ترنتياين فروش و خريد از ممانعت قبيل از مجازي فضاي طريق از اقتصادي تحريم هاي اعمال قبيل از مالي و اقتصادي تهديدات 

بانكي و پولي انتقالات و نقل از جلوگيري يا خدمات و كالا

سايبري تروريسم قبيل از امنيتي تهديدات 

ويژگي هاي مفاهيم سايبري
فضاي سايبري

چالش هاي فضاي 
انگيزه هاي تهديدات امنيتي سايبري

تهديد

ه پاسخگويي بمراكز 
رويدادهاي امنيتي
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توصيفمنبع تهديد

كشورهاي 
خارجي

 يشبكه ها اينترنت، شامل كشورها اطلاعاتي زيرساخت هاي تخريب و استفاده سوء براي دست اين از متعددي موارد جهان سطح در
.است شده مشاهده حياتي صنايع در نهفته هاي كنترل كننده و پردازشگرها و اي رايانه هاي سامانه اطلاعاتي،

گروه هاي
خرابكار 

.ستا افزايش به رو برند مي حمله سايبري هاي سامانه به درآمد كسب منظور به كه ها گروه اين سايبري تهاجمات روزافزون طور به

هكرها
 .مي شوند شبكه وارد خود وجود اظهار براي اوقات گاهي هكرها

هكرهاي 
سازمان يافته

  اعلام را خود يسياس پيام هاي وب شبكه سايت هاي به نفوذ با و نموده مواجه بار افزايش با را الكترونيك پست ميزبان هاي معمولاً افراد اين
.مي نمايند

عوامل ناراضي داخلي
 غالباً  فهد مورد سيستم از آنها اطلاع زيرا باشند داشته رايانه اي تهاجمات خصوص در توجهي قابل دانش نيست لازم عوامل از دسته اين

  .سازد مي فراهم را سازمان اطلاعات سرقت يا و سامانه به ضربه كردن وارد براي نامحدود دسترسي امكان

تروريست ها
 وارد ي،مل امنيت كردن تهديد منظور به حياتي زيرساخت هاي از بدخواهانه بهره برداري يا و ناتوان سازي تخريب، دنبال به تروريست ها

.مي باشد عمومي اعتماد و روحيه تخريب و كشور اقتصاد تضعيف سنگين، خسارات آوردن

منابع تهديد

ويژگي هاي مفاهيم سايبري
فضاي سايبري

چالش هاي فضاي 
انگيزه هاي تهديدات امنيتي سايبري

تهديد

ه پاسخگويي بمراكز 
رويدادهاي امنيتي
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توصيفنوع حمله

انكار خدمات
 ور هغوط به شروع نقطه يك از كننده حمله واقع در .مي رود دست از بالعكس و مجاز كاربران به سامانه دسترسي روش اين در

 .نمايد مي ها داده قانوني شد و آمد انسداد و مختلف هاي پيام در هدف كامپيوترهاي كردن

خدمات شده توزيعانكار 
 با ارك اين غالباً .مي كنند حمله به اقدام شده توزيع سامانه زيادي تعداد از همزمان منبع، يك از حمله شروع جاي به روش اين در

.مي گيرد صورت هدف به حمله براي متعدد رايانه هاي در آنها تكثير و كرم ها از استفاده

ابزارهاي سوء استفاده
  كه هاشب در موجود آسيب پذيري هاي مختلف مهارتي سطوح از برخورداري با مي توانند كه دارد قرار عموم دسترس در ها ابزار اين

.شوند وارد طريق آن از و كشف را

بمب منطقي
 فعاليت يك خود به خود برنامه خاص اتفاقي بروز صورت در كه مي كند برنامه وارد كدي نويس برنامه آن در كه خرابكاري نوعي

.مي دهد صورت را تخريبي
 

اسنيفر
 مانند خاصي اطلاعات دنبال به داده ها جريان در بسته هر بررسي با و نموده شنود را شده مسيريابي داده هاي كه است برنامه اي

.مي گردد عبور كلمه هاي

سازوكارها و روش هاي تهديد

ويژگي هاي مفاهيم سايبري
فضاي سايبري

چالش هاي فضاي 
انگيزه هاي تهديدات امنيتي سايبري

تهديد

ه پاسخگويي بمراكز 
رويدادهاي امنيتي
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توصيفنوع حمله

ارسال هرزنامه
 سايبري تهديدات ساير و مخرب هاي افزار نرم تحويل سازوكار حاوي مي تواند كه ناخواسته تجاري الكترونيك پست نامه هاي ارسال
.باشد

سرقت كلمه هاي عبور
و اطلاعات مالي 

 .تا اطلاعات حساس خود را افشا نمايندمي دهد استفاده از هرزنامه افراد را فريب با 

ساخت وب سايت جعلي
.مشروع و واقعي سايت يك از تقليد براي فريب سايت وب يك ايجاد

فريب
.مي برند بكار معتبر سايت وب با ارتباط از آنها كردن متقاعد و كاربران فريب براي عبور كلمه دزدان كه روشي

بات نت
  جازم غير كاربر به را هدف مورد رايانه دور راه از كنترل امكان و مي شوند نصب هدف سامانه در مخفيانه صورت به معمولاً بات ها

.كنند محقق را خود خرابكارانه اهداف تا مي دهند

سازوكارها و روش هاي تهديد

ويژگي هاي مفاهيم سايبري
فضاي سايبري

چالش هاي فضاي 
انگيزه هاي تهديدات امنيتي سايبري

تهديد

ه پاسخگويي بمراكز 
رويدادهاي امنيتي
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هر كسي كه بتواند از سد •
موانع امنيتي يك شبكه 

 بگذرد اما اقدام خرابكارانه اي
انجام ندهد را يك هكر كلاه 

سفيد مي خوانند كه در 
ه اي حقيقت متخصصين شبك

 هستند كه چاله هاي امنيتي
شبكه را پيدا كرده و به 

. مسئولان گزارش مي دهند

ه گروه نفوذگران كلا
سفيد

اشخاصي هستند كه وارد •
ه رايانه قرباني خود شده و ب

دستبرد اطلاعات و يا 
جاسوسي كردن و يا پخش 

كردن بدافزار و غيره 
.مي پردازند

ه گروه نفوذگران كلا
سياه

اشخاصي هستند كه حد •
د و وسط دو تعريف كلاه سفي

.سياه مي باشند

ه گروه نفوذگران كلا
خاكستري

اين افراد آدم هاي كم سوادي •
 هستند كه با چند نرم افزار
خرابكارانه به آزار و اذيت 

.بقيه اقدام مي كنند

ه گروه نفوذگران كلا
صورتي

انواع نفوذ گران و بازيگران تهديد

ويژگي هاي مفاهيم سايبري
فضاي سايبري

چالش هاي فضاي 
انگيزه هاي تهديدات امنيتي سايبري

تهديد

ه پاسخگويي بمراكز 
رويدادهاي امنيتي
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انگيزه هاي تهديد 

تجاري•
مالي•
تلافي جويانه •
تفنني•

ويژگي هاي مفاهيم سايبري
فضاي سايبري

چالش هاي فضاي 
انگيزه هاي تهديدات امنيتي سايبري

تهديد

ه پاسخگويي بمراكز 
رويدادهاي امنيتي
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Computer Emergency Response Team (CERT)

:عبارتند از CERTاهداف •
محافظت از سرمايه هاي حساس اطلاعاتي•
ايجاد چارچوبي براي ساخت قابليت اطمينان و پاسخ مناسب به حوادث•
تمركز مديريت تداوم كسب و كار به تعريف تأثير بالقوه تهديدات متوجه تداوم فعاليت هاي كسب و كار•
پاسخ مناسب به ريسك هاي در حال تغيير به طور مداوم•
ايجاد ساختار پاسخ و بازيابي از حوادث و خرابي ها•
ايجاد آمادگي براي پاسخ به حادثه قبل از آنكه منجر به توقف سرويس گردد•
.ايجاد اطمينان از تداوم فعاليت هاي حياتي كسب و كار كه توسط خدمات فناوري اطلاعات پشتيباني مي شوند•

ويژگي هاي مفاهيم سايبري
فضاي سايبري

چالش هاي فضاي 
انگيزه هاي تهديدات امنيتي سايبري

تهديد

ه پاسخگويي بمراكز 
رويدادهاي امنيتي



بهداشت سايبري
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تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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 اصلينسخه نصب:
o  آنتي ويروس
o  نرم افزار ضد جاسوسي
 افزار هاروز رساني مستمر نرم به
  امنيت رمز عبور
 ذخيره سازي فايل هاي مهم و حساس در رسانه هاي قابل حمل مثل كول ديسك ها و سي دي و…

 پوشه ها و فايل ها  پيشرفته نگاريرمز
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تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها

خانگي و اداريسيستم هاي  راه هاي ايجاد امنيت در
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 اينترانتاندازي شبكه داخلي يا راه

  جانبيهاي حافظه بر روي ذخيره سازي اطلاعات حساس و مهم كاري

 حفاظت فيزيكي از حافظه هاي جانبي

 عهده مسئولينبر … بخش بزرگي از امنيت اطلاعات مهم و محرمانه در محيط كار مثل شبكه هاي كامپيوتري، امنيت نرم افزار و بانك اطلاعاتي و IT است.

 حراست ادارات مي باشد  حفاظت فيزيكي سيستم هاي اداري با.

باز نكردن نامه ها و ايميل هاي دريافتي از منابع ناشناس

 خودداري از به اشتراك گذاشتن منابع كامپيوتر با افراد غريبه

 قطع اتصال به اينترنت در مواقع عدم استفاده

 گرفتن منظم وصله هاي امنيتي Patches

 حصول اطمينان از آگاهي كاربران از نحوه برخورد با كامپيوترهاي آلوده

  اطلاعاتبررسي مرتب ميزان دريافت و ارسال
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اداريراه هاي ايجاد امنيت در سيستم هاي 

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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جاسوس افزار
جاسوس افزارها شامل تروجان ها و ساير 

نرم افزارهاي مخرب هستند كه بدون اطلاع 
كاربر اطلاعات شخصي وي را از سيستم 

كي لاگر: مانند. سرقت مي نمايند

جاسوس افزار
جاسوس افزارها شامل تروجان ها و ساير 

نرم افزارهاي مخرب هستند كه بدون اطلاع 
كاربر اطلاعات شخصي وي را از سيستم 

كي لاگر: مانند. سرقت مي نمايند

كي لاگر
كي لاگر يك دستگاه سخت افزاري يا يك 

برنامه نرم افزاري كوچك است كه هر 
كليدي را كه بر روي صفحه كليد كاربر 

.فشرده مي شود ثبت مي كند

كي لاگر
كي لاگر يك دستگاه سخت افزاري يا يك 

برنامه نرم افزاري كوچك است كه هر 
كليدي را كه بر روي صفحه كليد كاربر 

.فشرده مي شود ثبت مي كند

كرك پسورد
كرك پسورد فرآيند شناسايي يا بازيابي 
. يك پسور ناشناخته يا فراموش شده است

كرك پسورد
كرك پسورد فرآيند شناسايي يا بازيابي 
. يك پسور ناشناخته يا فراموش شده است

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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كرك پسورد

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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 هستند يمخرب   البته و كوچك هاي برنامه هاMalwareيا بدافزارها•
 لالاخت رايانه با كار در يا كنند نابود را شما اطلاعات توانند مي كه

.كنند ايجاد
 تنظيم اطلاعات سرقت و جاسوسي اهداف براي معمولا بدافزارها•

.دهند قرار خطر در نيز را كاربران هويت توانند مي و شوند مي
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بدافزار چيست؟

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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ايميل هاي داراي پيوست ممكن است 
.حاوي بدافزار باشند

امه با كليك بر روي پيوست يك برن
.ددمخرب بر روي كامپيوتر نصب مي گر

از طريق پيوست هاي ايميل

ايجاد  autorun.infويرويس يك فايل 
 مي كند كه يك فايل فقط خواندني و

.پنهان است

را  USBزماني كه كاربر فايل هاي درون 
اجرا شده و  autorun.infباز مي كند 

 فايل هاي وردپرس را در سيستم كپي
.مي كند

USBاز طريق كارت حافظه هاي 

بازديد از سايت هاي آلوده ممكن است 
كه ( منجربه نصب نرم افزارهاي مخرب 

به منظور سرقت اطلاعات طراحي 
.ودبر روي كامپيوتر كاربر ش) شده اند

از طريق سايت هاي آلوده

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها

پيوست هاي ايميل
USBكارت حافظه هاي 

سايت هاي آلوده



مركز تخصصي آپا دانشگاه تحصيلات تكميلي صنعتي كرمان
apa@kgut.ac.ir | 03433778508٢٦/  ٧٢

بدافزار ممكن است از طريق 
.اشتراك گذاري هاي شبكه پخش شود

ر بدافزار ممكن است با كپي نمودن خود د
ترش پوشه هاي به اشتراك گذاشته شده گس

.يابد

از طريق پوشه هاي اشتراك گذاري شده

اي اگر كاربري بخواهد يك پلير براي تماش
ويدئو دانلود و نصب نمايد، كدك ممكن 
است يك برنامه مخرب باشد كه بر روي 

.سيستم دانلود مي شود

از طريق كدك

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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ز دانلود نرم افزار، آهنگ، عكس و ويدئو ا
ه سايت هاي نامعتبر ممكن است منجرب

، دانلود يك فايل مخرب آلوده به ويروس
.كرم، تروجان و غيره گردد

نت اپليكيشن هاي مخرب زيادي در اينتر
 وجود دارند كه با جلات تحريك كننده

سه مي توانند كاربران را براي دانلود وسو
.كنند

از طريق دانلودها

يك آنتي ويروس  ٢٠٠٩آنتي ويروس 
جعلي است كه وانمود به اسكن كردن 
سيستم نموده و ويروس هايي را نشان 

.مي دهد كه وجود ندارند

يا  Registerبا كليك بر روي دكمه 
Scan  بدافزار بر روي سيستم دانلود

.مي شود

از طريق آنتي ويروس جعلي

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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 peer-to-peerاشتراك گذاري فايل

ت فراهم مي آوردامكان به اشتراك گذاري موسيقي، تصاوير، داكيومنت ها و برنامه هاي نرم افزاري بين دو كامپيوتر را از طريق بستر اينترن.

ندفايل هاي به اشتراك گذاشته شده ممكن است حاوي خطرات امنيتي مانند ويروس، جاسوس افزار و ساير نرم افزارهاي مخرب باش.

مهاجمان مي توانند بدافزار را به عنوان يك اپليكيشن مفيد جلوه دهند.

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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:  رايانهنشانه هاي وجود يك بدافزار در 
پاپ آپ ها(Pop-up)

 سيستم  كار افتادن ناگهانياز
 ديسك هاردفعاليت مشكوك
ديسك هاردفضا روي   كمبود
فعاليت غيرطبيعي شبكه
 ناخواستهنخست مرورگر، باز شدن سايت ها به صورت  تعويض صفحه
 نرم افزارهاپيغام هاي غيرطبيعي يا باز شدن ناخواسته
 امنيتيكار نكردن نرم افزارهاي
 دوستانتاندريافت پيغام هاي غيرعادي توسط

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها

قفل نمودن اكانت بعد از چندين 
ناموفقبار ورود 



مركز تخصصي آپا دانشگاه تحصيلات تكميلي صنعتي كرمان
apa@kgut.ac.ir | 03433778508٣١/  ٧٢

قفل نمودن سيستم زماني كه از آن استفاده نمي شود

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها

:نمودطريق مي توان سيستم را قفل  ٢به  ١٠در ويندوز 
Windows + Lهمزمان فشردن •
Personalizeو انتخاب گزينه  Desktopكليك بر روي صفحه راست •
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قفل نمودن سيستم زماني كه از آن استفاده نمي شود

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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١٠ايجاد پسورد قوي در ويندوز تغيير يا 

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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Guestغيرفعال نمودن حساب كاربري 

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها

.  را انتخاب كنيد Manageكليك راست نموده و  This Pcروي •
برويد USERو سپس   Local Users And Groupsسپس به قسمت •
از روي نام حساب كاربري مورد نظر دابل كيك نموده و پنجره تنظيمات  آن را ب•

.كنيد
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:قفل نمودن اكانت بعد از چندين بار ورود ناموفق

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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در ويندوز Administratorتغيير نام حساب كاربري 

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها

.را انتخاب كنيد Renameكليك راست  نموده و  Administratorروي نام كاربري 



مركز تخصصي آپا دانشگاه تحصيلات تكميلي صنعتي كرمان
apa@kgut.ac.ir | 03433778508٣٧/  ٧٢

١٠، ٨به روزرساني در ويندوز 

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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ي هميشه سيستم عامل و برنامه هاي را با آخرين وصله هاي امنيت
.وصله نماييد

حا از وصله هاي امنيتي را فقط از منابع معتبر دانلود كنيد، ترجي
.سايت هاي معتبر عرضه كننده ي نرم افزار مانند مايكروسافت

دگان در تنظيمات را به گونه اي تنظيم نماييد كه هشدار عرضه كنن
.رابطه با آسيب پذيري ها براي شما ارسال شود

.فايل هاي اجرايي را كه از منابع مشكوك هستند باز نكنيد

.وصله هاي امنيتي را از طريق ايميل ارسال نكنيد

فاده براي نصب آسانتر به روز رساني ها از ابزارهاي مديريت پچ است
.نماييد

توصيه هايي در رابطه با به روزرساني

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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ار به روز رساني هاي نرم افز
 براي به روز نگه داشتن
سيستم عامل و ساير 

نرم افزارها مورد استفاده 
.قرار مي گيرد

به روز رساني  ها بايد از 
سايت عرضه كنندگان 

.نرم افزار نصب گردد

 به روزرساني ها مي تواند
به صورت دستي يا 
.خودكار انجام گيرد

به روزرساني خودكار 
مي تواند به صورت 
.زمان بندي شده باشد

بعد از شروع به روز 
 رساني نيازي به دخالت

كاربر وجود ندارد

اعمال وصله هاي امنيتي نرم افزارها

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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 كنيدانتخاب ) حرف(كاراكتر  ٨طول رمزهاي عبور خود را بيشتر از .aminbahrami

 كنيددرون رمز عبور خود، هم از حروف بزرگ و هم از حروف كوچك استفاده .AminBahrami

 كنيددرون رمز عبور خود، از اعداد نيز استفاده .aminbahrami1236

و علائم ديگر مانند ، درون رمز عبور خود، از علائم انگليسي مانند نقطه، فاصله، اعشار~,!,@,#,$,%,^,&,*,,_,=,+,/,\,|,?,>,<,...  «

m1n 8ahraml@. كنيداستفاده 

 كنداستفاده » ...و  ",',;,:,.,,«درون رمز عبور خود، از حروف اضافه انگليسي. amin.:.bahrami;

 [. كنيداستفاده ]) ,[,),({,},(درون رمز عبور خود، از انواع پرانتزamin][bahrami]

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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ايميل يك روش تبادل پيام هاي ديجيتالي از يك فرستنده به يك يا چند گيرنده است.

 شركت هايي مانندMicrosoft، Yahoo ،Google ،AOL از حساب هاي ايميل رايگان خود استفاده مي كنند.

 حساب هاي ايميل، از هر مرورگر وب يا كلاينت ايميل مانندMicrosoft Outlook ،Mozilla Thunderbird  و غيره قابل
.دسترسي است

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها

سيستم هاي مختلف ايميل چگونه كار مي كنند؟
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امن درصد  ١٠٠ارتباط از طريق ايميل به طور 
.نيست

ايميل هاي ناامن، به مهاجمان اجازه مي دهند تا به 
يدا دسترسي پاطلاعات شخصي و حساس كاربر 

.كنند

اگر امن سازي صورت نگرفته باشد، ايميل هاي 
ط فرستاده يا دريافت شده مي تواند جعل يا توس

.ديگران خوانده شود

و برنامه هاي  ويروس هاايميل ها يكي از منابع 
.مخرب هستند

و ارتباطات امن لازم است كه ايميل ها براي 
.، ايمن شوندحفاظت از حريم خصوصي

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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پيوست هاي مخرب 
ايميل

فايل هاي ضميمه •
ممكن است حاوي 

يك ويروس تروجان، 
 keyloggerكرم هاي 

باشد و باز كردن ... و
چنين پيوست هايي 

كامپيوتر را آلوده 
.مي كند

فيشينگ

 ايميل هاي فيشينگ•
ه ي قربانيان را براي ارائ
اطلاعات شخصي 

.فريب مي دهند

 هدايت كاربر به يك
آدرس مخرب

ايميل ها ممكن است •
حاوي لينك به 

سايت هاي مخرب يا 
داراي مطالب مربوط 

 pornographicبه 
.باشند

Hoax/Chain ايميل

ممكن است كاربر •
ايميل هاي جعلي 

ل دريافت كند كه شام
اطلاعات اشتباهي 

د است كه به او مي گوي
.نامه اي را ارسال كند

Spamming

كاربر ممكن است •
 هاي اسپمي را  ايميل

دريافت كند كه 
حاوي نرم افزارهاي 
مخرب باشد كه به 

مهاجمين اجازه 
 مي دهد تا كامپيوتر
.ندكاربر  را كنترل ك

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها

تهديدات امنيتي ايميل



مركز تخصصي آپا دانشگاه تحصيلات تكميلي صنعتي كرمان
apa@kgut.ac.ir | 03433778508٤٤/  ٧٢

امپيوتر، به پيوست هاي ايميل تهديدات امنيتي عمده ي ايميل هستند، زيرا آنها ساده ترين و قويترين راه ها را براي حمله به يك ك•
.مهاجمان ارائه مي دهند

ودي شما بيشتر پيوست هاي مخرب، يك ويروس، تروجان، نرم افزار جاسوسي يا هر نوع ديگر از بدافزار را نصب مي كنند كه به ز•
.  آنها را باز مي كنيد

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها

مخرب ايميلپيوست هاي 
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از  بررسي كنيد كه ايميل
شما مخاطبين  يكي از

.فرستاده شده است

ميل بررسي كنيد كه آيا اي
اد منبع قابل اعتماز يك 

ردريافت شده است يا خي

ل پيوست هاي ايميهرگز 
ارسال شده از منايع 
غيرقابل اعتماد را  باز 

.نكنيد

قبل از باز كردن، تمام 
ذخيره و پيوست ها را 
.كنيداسكن 

پيوست هاي حاوي 
 پسوندهايفايل هايي با 

از بمشكوك و ناشناخته 
:  به عنوان مثال. نكنيد

*.exe, *.vbs, *.bat, 
*.ini, *.bin, *.com, 

*.pif, *.zzx

بررسي كنيد كه آيا 
نام  باموضوع ايميل 

ا هماهنگي دارد يپيوست 
.خير

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها

هشدارها: پيوست هاي ايميل
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است استفاده از سيستم هاي ايميل براي ارسال توده پيام هاي ناخواسته، بدون در نظر گرفتن صندوق هاي پستي كاربران.

ايميل هاي اسپم ممكن است حاوي برنامه هاي كامپيوتري مخرب مانند ويروس ها و تروجان ها باشند.

 درصد از كل ترافيك ايميل را تشكيل مي دهد ٨٩.١طبق گفته ي سيمانتك، اسپم.

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها

Spamming
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ايميل هاي اسپم 
مشكوك را گزارش 

.كنيد

 براي ثبت نام در هر
وب سايت، از آدرس 

ايميل رسمي 
.استفاده نكنيد

هنگام ارسال پيام 
به هر انجمن 

عمومي، از يك 
آدرس ايميل 

متفاوت استفاده 
.كنيد

 از باز شدن پيام هاي
اسپم جلوگيري 

 مرتب شده(كنيد 
 توسط فيلترهاي

).اسپم

از ابزارهاي آنتي 
پم اسپم يا فيلتر اس

كلاينت ايميل 
.استفاده كنيد

هرگز لينك هاي 
موجود در پيام هاي 

اسپم را دنبال 
.نكنيد

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها

Spammingمقابله با راه هاي 
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.  ، سرقت هويت و ديگر فريب هاي ايميل محافظت مي كند"فيشينگ"اين ابزار از تمام حساب هاي ايميل در يك كامپيوتر در برابر 

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها

SPAM fighterابزار آنتي اسپم 
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Scamو   Hoax/Chainايميل هاي

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها

Hoaxsپيام هاي هشدار در مورد تهديدات غيرواقعي به گيرندگان ايميل هستند ،.

 به كاربران در مورد اثرات نامطلوب ارسال نكردن آن ايميل به ديگران هشدار داده
.مي شود

، اطلاعات شخصي مانند اطلاعات حساب بانكي، شماره كارت Scamيك ايميل 
.را از كاربر درخواست مي كند... اعتباري، رمز عبور و 

، همچنين ممكن است از گيرنده بخواهد كه ايميل را به Scamفرستنده ايميل 
.تمام كساني كه در ليست مخاطبانش وجود دارند ارسال كند
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Nigerian يا نيجريه اي كلاهبرداري• Scam پيش نوعي 
.است پول انتقال يا پرداخت

 اين نيجريه اي كلاهبرداري به كلاهبرداري اين نام گذاري دليل•
 ايج هر در مي تواند اما است شده آغاز نيجريه در ابتدا كه است
.شود انجام دنيا

 ميلاي يك ارسال با كلاهبرداران كلاهبرداري، اين از استفاده با•
 تماس شما با هنگفت سرمايه يك در سهم يك پيشنهاد و

.مي گيرند
  جنگ هاي طي در كه را پولي مي خواهند كه مي گويند آنها•

.هندد انتقال شما حساب به است شده بلوكه بانك ها در داخلي
 رثيا مشكل قبيل از مختلفي دلايل است ممكن آنها همچنين•

 را كلاهبردار كشور در ماليات يا دولت محدوديت هاي بزرگ،
.كنند ذكر

 حساب اطلاعات يا پول كه مي خواهند شما از كلاهبرداران•
 ارسال پول اين انتقال در آنها به كمك براي را خود بانكي
.كنيد

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها

:كلاهبرداري نيجريه اي
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:لايه هاي كنترل امنيت ايميل

فيلترهاي اكتشافي

شناسايي زبان

 فيلترهايURL

امضاها

سرويس اعتبار

ليست فرستندگان غيرمجاز

ليست فرستندگان مجاز

فيلترهاي محتوا

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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ويايجاد و استفاده از پسورد قويايجاد و استفاده از پسورد ق

ايميل تهيه آدرس ايميل جايگزين براي بازيابي ايميل تهيه آدرس ايميل جايگزين براي بازيابي

نيدآخرين لاگين را بررسي كنيدآخرين لاگين را بررسي ك

نيدبراي اتصال به مرورگر استفاده ك Httpsاز  نيدبراي اتصال به مرورگر استفاده ك Httpsاز 

را غيرفعال كنيد يا انتخاب نكنيد Singed In/ Remember Me, Keep Meگزينه هاي  را غيرفعال كنيد يا انتخاب نكنيد Singed In/ Remember Me, Keep Meگزينه هاي 

نيدپيوست اي ايميل را جهت يافتن نرم افزارهاي مخرب اسكن كنيدپيوست اي ايميل را جهت يافتن نرم افزارهاي مخرب اسكن ك

غيير دهيدقابليت پيش نمايش را خاموش كنيد و تنظيمات دانلود را در كلاينت هاي ايميل تغيير دهيدقابليت پيش نمايش را خاموش كنيد و تنظيمات دانلود را در كلاينت هاي ايميل ت

د كنيدفيلتر ايميل كم اهميت را در كلاينت هاي ايميل ايجاد كنيدفيلتر ايميل كم اهميت را در كلاينت هاي ايميل ايجا

نيدپيام هاي ايميل خود را به صورت ديجيتالي امضا كنيدپيام هاي ايميل خود را به صورت ديجيتالي امضا ك

ي كنيدبا استفاده از فيلترها، از ايميل هاي ناخواسته جلوگيري كنيدبا استفاده از فيلترها، از ايميل هاي ناخواسته جلوگير

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها

روش هاي امنيتي ايميل
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)٤٠ك اسلاد .ر(پسوردهاي قوي براي كرك و حدس زدن دشوار هستند •

يك پسورد قوي مي تواند با تركيبي از اعداد و حروف كوچك و بزرگ كاراكترهاي خاص ساخته شود•

يك پسورد قوي و آسان براي به ياد آوردن ايجاد كنيد و آن را هر جايي يادداشت نكنيد•

ايجاد پسوردهاي قوي

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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Yahooو  Gmailآدرس ايميل جايگزين، يك آدرس ايميل اضافي و ضروري است براي ثبت نام در بسياري از سرويس هاي ايميل مانند •

.توسط ارائه دهندگان سرويس براي تاييد تشخيص سازنده حساب، استفاده مي شود•

.آدرس هاي ايميل جايگزين براي بازيابي پسورد در صورت فراموشي، مورد استفاده قرار مي گيرند•

آدرس ايميل جايگزين

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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 Keep meبيشتر كلاينت هاي ايميل محبوب، گزينه هاي •
signed in  ياRemember Me را دارند.

 بررسي اين گزينه ها به كلاينت ايميل اجازه مي دهد تا صندوق•
.ي كندپستي كاربر رت بدون پر كردن مجدد اطلاعات لاگين، بازياب

 ركارب ايميل به تا مي دهند اجازه ديگر كاربران به گزينه ها اين•
.كنند پيدا دسترسي

ها را هنگام دسترسي به ايميل از يك  كاربران بايد اين گزينه•
.كامپيوتر عمومي، انتخاب نكنند

Keep Me Signed In/Remember Me

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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، Gmailحساب هاي كاربري ايميل تحت وب مانند •
Yahoomail ،AOL Mail  و غيره يك گزينه براي

.دانتخاب پروتكل ارتباطي براي اتصال مرورگر دارن

 تنظيمات اتصال مرورگر را براي دريافت ايميل با•
 HTTPS (HTTP Secure)استفاده از پروتكل 

.تغيير دهيد

HTTPSاستفاده از 

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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 شههمي ايميل، سرويس در ويژگي اين بودن دسترس در صورت در
.كنيد بررسي را كاربري حساب فعاليت آخرين
  ترسيدس نوع :مانند اطلاعاتي شامل كاربري حساب فعاليت آخرين

 زمان و تاريخ و )IP آدرس( موقعيت ،)غيره و همراه تلفن مرورگر،(
.است كاربري حساب فعاليت هاي

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها

  روي و برويد صفحه پايين به Gmail در كاربري حساب فعاليت بررسي براي
Details كنيد كليك.

 را آن نشانه هاي و پسورد بلافاصله مشكوك، فعاليت هر مشاهده صورت در
.دهيد تغيير

چك كردن آخرين فعاليت حساب كاربري



مركز تخصصي آپا دانشگاه تحصيلات تكميلي صنعتي كرمان
apa@kgut.ac.ir | 03433778508٥٨/  ٧٢

.هنگام باز كردن هر پيوست ايميل احتياط كنيد•

.ا اسكن كندهمه ي فايل هاي پيوست را ذخيره كنيد و آنها را قبل از باز كردن، با استفاه از يك آنتي ويروس جهت يا فتن بدافزاره•

.فعال كردن آنتي ويروس به طور خودكار همه ي ايميل ها و دانلودها را اسكن مي كند•

اسكن كردن پيوست هاي ايميل

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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.ل دارندكلاينت هاي ايميل يك گزينه براي ارائه ي پيش نمايشي از ايمي•
.اين ويژگي ايميل را در كلاينت هاي ايميل خاموش كنيد•
يد يك با فعال كردن اين ويژگي ممكن است بدون اينكه پيام را باز كن•

.اجرا شودكد اسكريپت 
:Microsoft Outlookبراي خاموش كردن ويژگي پيش نمايش در •

.را انتخاب كنيد Reading Paneبرويد و   Viewبه منوي 
.كليك كنيد Offبر روي گزينه 

:Mozilla Thunderbbirdبراي خاموش كردن اين ويژگي در •
.را انتخاب كنيد Layoutبرويد و  Viewبه منوي 
.را غيرفعال كنيد Message Paneگزينه ي 

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها

خاموش كردن ويژگي پيش نمايش
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.فيلتر كردن ايميل فرايند سازماندهي ايميل ها براساس يك معيار مشخص است•

.فيلترهاي ايميل معمولا براي شناسايي و دسته بندي ايميل هاي اسپم استفاده مي شوند•

برويد، روي گزينه ي  Delete groupبه قسمت  Home، در منوي Outlook2010براي جلوگيري از ايميل هاي ناخواسته در •
Junk  و سپسJunk E-mail Options  كليك كنيد، در منويBlocked Sender روي گزينه ي ،Add كليك كنيد.

.كليك كنيد OKيك آدرس ايميل ي نام دامنه وارد كنيد و روي گزينه ي •

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها

اجتناب از ايميل هاي ناخواسته: فيلتر كردن ايميل
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.امضاهاي ديجيتال براي تاييد هويت فرستنده يك پيام يا امضا كننده يك داكيومنت، استفاده مي شوند•

.همچنين مي توانند براي اطمينان از اينكه محتواي اصلي پيام تغيير نكرده است، مورد استفاده قرار گيرند•

.كاربران به يك گواهينامه ايميل براي امضاي ديجيتالي ايميل ها نياز دارند•

.مي توانيد امضاهاي ديجيتال را از متصديان صدور گواهينامه دريافت كنيد•

ايران در گواهينامه صدور متصديان از نمونه چند•

امضاي ديجيتالي ايميل ها

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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.به وب سايت متصديان صدور گواهينامه مراجعه كنيد•
.يك گوهينامه ديجيتال را خريداري و دانلود كنيد•
برخي از متصديا صدور گواهينامه، گواهينامه رايگان ارائه •

.مي دهند
•Comodo  يك نمونه از گواهينامه هاي امنيتي ايميل است

.اطلاعات شخصي را براي دانلود گواهينامه، ارئه دهيد
ائه به حساب كاربري ايميل خود كه هنگام دانلود گواهينامه ار•

.داديد، لاگين كنيد
 صندوق پستي خود را جهت مشاهده لينك نصب گواهينامه،•

.بررسي كنيد

ديجيتالگواهينامه نحوه دريافت 

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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.براي نصب گواهينامه ديجيتال روي لينك نصب كليك كنيد•
:در مرورگر اينترنت اكسپلورر، به مسير زير برويد•

Tools -> Internet Options -> Content tab

.كليك كنيد Certificatesروي دكمه  Content tabدر •
.كليك كنيد Exportگواهينامه را انتخاب كنيد و روي دكمه •
.كليك كنيد Nextروي دكمه •
•Yes  را انتخاب كنيدprivate key را اكسپورت كنيد.
.كليك كنيد Nextروي •
.آن، محافظت كنيد confirmبا دادن يك پسورد و  private keyاز •
ان فايل مورد نظر خود براي اكسپورت را انتخاب كرده و آن را در يك مك•

.خاص ذخيره كنيد

نصب يك گواهينامه ديجيتال

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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:به مسير زير برويد•

Microsoft Outlook -> File -> Option

:به ترتيب روي دكمه هاي زير كليك كنيد•

Trust Center -> Trust Center Setting -> Email Security

ايميل را  Encrypted e-mailمناسب در زير بخش  check boxesبا انتخاب •
.رمزگذاري كنيد

كليك كنيد Exportيا  Importروي دكمه •
.نيد، فايل را باز كنيد و پسورد و شناسه نام ديجيتال را وارد كBrowseبا انتخاب دكمه •
.كليك كنيد OKروي دكمه •
كليك كنيد New Mailبراي نوشتن يك پيام، روي دكمه •
رمزگذاري پيام آغاز خواهد شد sendپس از كليك روي دكمه •
)ندارند private keyاگر گيرندگان (كليك كنيد  Send Unencryptedروي دكمه •
.كليك كنيد Continueدارد روي دكمه  Private keyاگر گيرنده •

امضا كردن ايميل ها

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها



مركز تخصصي آپا دانشگاه تحصيلات تكميلي صنعتي كرمان
apa@kgut.ac.ir | 03433778508٦٥/  ٧٢

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها

امضا كردن ايميل ها
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.كليك كنيد و با توجه به شكل گزينه ها را انتخاب كنيد Automatic Download، روي بخش Trust Centerدر بخش •

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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•Lockbin يك سرويس رايگان براي ارسال ايميل هاي محرمانه است.

.اين سيستم براي ارسال اطلاعات محرمانه مانند جزئيات كارت اعتباري و اطلاعات كسب و كار، استفاده مي شود•

Lockbin: سيستم آنلاين رمزگذاري ايميل

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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ابزارهاي امنيتي

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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•Email (electronic mail) يك روش تبادل پيام هاي ديجيتال از يك فرستنده به يك يا چند گيرنده است.
يوتر را مي توانند حاوي برنامه هاي مخرب باشند، كه باز كردن چنين پيوست هايي مي تواند كامپ) پيوست ها(فايل هاي ضميمه •

.آلوده كند
•Spamming فرايند اشغالكردن صندوق ورودي كاربر با ايميل هاي ناخواسته و بي ارزش است.
•Hoaxes هشدارهاي دروغين با ادعاي گزارش هاي مربوط به يك ويروس غيرواقعي هستند.
.مرورگر را فراموش نكنيد history، پسوردها و Cacheپاك كردن •
ايميل ها در نظر بگيريد نه براي تمام ايميل headerتنظيمات تلفن همراه را فقط براي دانلود •
.امضاهاي ديجيتال براي تاييد هويت فرستنده يك پيام يا امضا كننده يك داكيومنت، استفاده مي شوند•
.ابزارهاي امنيتي ايميل از پسوردها و خروج خودكار از حساب هاي كاربردي ايميل، محافظت مي كنند•

خلاصه

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها
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.استفاده كنيد Bccهنگام ارسال ايميل به تعدادي از گيرندگان، از گزينه 

.هرگز پسورد خود را در مرورگر وب ذخيره نكنيد

. كنداين كار به شما در جستجوي ايميل ها كمك مي. پيام ها را براساس الويت، موضوع، تارخ، فرستنده و ديگر موارد مرتب كنيد

.از ارسال اطلاعات محرمانه، حساس، شخصي و طبقه بندي شده در ايميل ها اجتناب كنيد

.صندوق وردوي خود را مرتبا پاك كنيد

.پوشه هايي را ايجاد كنيد و ايميل ها را براساس خانواده، دوستان، كار و غيره به آنها انتقال دهيد

.ايميل هايي را كه ارسال مي كنيد، به صورت ديجيتالي امضا كنيد

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها

چك ليست امنيت ايميل
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ايميل ها در نظر بگيريد نه براي تمام ايميل Headerتنظيمات موبايل براي دانلود 

.فايل هاي پيوست بزرگ را از طريق موبايل، ارسال و باز نكنيد

.هايي كه توسط ايميل يا پيام هاي متني فرستاده شده اند، دنبال نكنيد لينك

.يك آنتي ويروس موبايل نصب كنيد و آن را آپديت نگه داريد

.گزينه نمايش تصاوير را در مرورگر موبايل خود غيرفعال كنيد

.براي كاهش اندازه ايميل، آنها را يك متن ساده ارسال كنيد

.ارسال كنيد Zipفايل هاي مهم را به صورت 

تهديدات مربوط به امنيت سيستم 
دستورالعمل هاي پخش بدافزارامنيت سيستم 

، ويندوز ابزارهاي امنيتيامنيت ايميلامنيت رمز عبورامنيتي ويندوز
چك  ليست ها

چك ليست امنيتي براي بررسي ايميل ها در موبايل
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