
 گزارش برگزاری همایش امنیت سایبری – تهدیدها و راهکارها
1  الی 3 آبان ماه 1401کرمان دانشگاه تحصیلات تکمیلی صنعتی وفناوری پیشرفته



 گزارش برگزاری همایش امنیت سایبری – تهدیدها و راهکارها
1  الی 3 آبان ماه 1401کرمان دانشگاه تحصیلات تکمیلی صنعتی وفناوری پیشرفته

در راســتای ماموریــت تعریف‌شــده‌ی مراکــز آپــا در حــوزه‌ی امنیــت فضــای تبــادل اطلاعــات، همایــش ســه روزه تحــت 
ــان  ــخ 1-3 آب ــل در تاری ــد غیرعام ــه‌ی پدافن ــه مناســبت هفت ــا« ب ــا و راهکاره ــت ســایبری -  تهدیده ــوان » امنی عن

توســط مرکــز آپــا دانشــگاه تحصیــات تکمیلــی صنعتــی و فنــاوری پیشــرفته برگــزار شــد
ــتان در  ــازمان‌های اس ــگاه‌ها و س ــان دانش ــازی کارکن ــانی و توانمندس ــش آگاهی‌رس ــن همای ــزاری ای ــدف از برگ ه

ــود. ــی ب ــمینارهای علم ــی و س ــای آموزش ــرکت در کارگاه‌ه ــق ش ــف از طری ــطوح مختل س

دکتــر حســین محبــی رئیــس 
دانشــگاه تحصیــات تکمیلــی 
ــرفته  ــاوری پیش ــی و فن صنعت
ــش  ــایش همای ــن گش در آیی
ــا  ــایبری؛ تهدیده ــت س »امنی
و راهکارهــا« بابیــان اینکــه 
ــایبری،  ــت س ــه امنی ــه ب توج
و  اجتماعــی   مســئولیت 

وظیفــه همگانــی اســت 
ــه  ــدار ب ــدرت و اقت ــرای کشــور، ق ــزود: امنیــت ســایبری ب اف
ارمغــان مــی آورد و از مولفــه هــای اصلــی قــدرت در جهــان 

امــروز و بویــژه قــدرت نــرم بــه شــمار مــی رود.
 بــه گــزارش روابــط عمومــی دانشــگاه دکتــر محبــی حفــظ 
ــدرن  ــای م ــم دنی ــای مه ــش ه ــایبری را از چال ــت س امنی
ــه  ــش پای ــدات ســایبری دان ــار داشــت: تهدی برشــمرد و اظه

ــاوری ــر اســاس فن اســت و ب

شــکل مــی گیــرد و قطعــا یکــی از پایــگاه هــا و مراکــزی کــه 
مــی توانــد در ایــن زمینــه بــه کشــور کمــک نمایــد دانشــگاه 

هــا و مراکــز علمــی کشــور هســتند.
ــوری،  ــوزه تئ ــد در ح ــا بای ــگاه ه ــرد: دانش ــح ک وی تصری
الگویــی، پدافنــدی و شناســایی فنــاوری هــای پیشــرو در ایــن 
ــا ایــن تهدیــدات بــه امنیــت پایــدار  حــوزه و بــرای مقابلــه ب

ــد. کشــور کمــک نماین
یکــی از مهــم تریــن راه هــای پیشــگیری از حمــات ســایبری 
و تقویــت امنیــت ســایبری؛ آمــوزش هــای مــداوم، کاربــردی 

و بــروز اســت.
 دکتــر محبــی گفــت: دانشــگاه تحصیــات تکمیلــی صنعتــی 
ــه و  ــتادان مجــرب، نخب ــتن اس ــا داش ــاوری پیشــرفته ب و فن
جــوان و فعالیــت مرکــز آپــا در مســیر امنیــت ســایبری، ارائــه 
آمــوزش هــا و فعالیــت هــای پژوهشــی و انجــام طــرح هــای 
مشــترک بــا دســتگاه هــای مختلــف آمــاده همــکاری اســت و 

بســتر اصلــی همــکاری هــا محســوب مــی شــود.

روز اول همایش       یکم آبان 1401
ــاوری  ــران فن ــطح مدی ــی در س ــه و کارگاه آموزش ــم افتتاحی ــزاری مراس برگ

رئیس دانشگاه تحصیلات تکمیلی صتعتی و فناوری پیشرفته؛
 توجه به امنیت سایبری، مسئولیت اجتماعی و ظیفه همگانی است
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وی خاطــر نشــان کــرد: مرکــز آپــا آمادگــی دارد همــه نیروهــا 
ــم  ــار ه ــایبری را در کن ــت س ــا امنی ــط ب و دســتگاهای مرتب
قــرار دهــد و بــا همگرایــی و تجمیــع تخصــص هــا و امکانــات، 
اســتان کرمــان در زمینــه امنیــت ســایبری بــه اســتانی نمونــه 

و الگــو تبدیــل شــود.
دکتــر محبــی بــا بیــان اینکــه امنیــت ســایبر نیــاز بــه متقاعد 
ســازی عمومــی هــم دارد تــا از برنامــه هــای امنیــت ســایبر 
اســتقبال بیشــتری شــود افــزود: ایــن امــر موجــب حساســیت 
بیشــتر افــراد در ســطوح شــخصی، اداری، ســازمانی می شــود 

تــا بــه دنبــال پروتــکل هــای امنیــت ســایبر باشــند.
ــات  ــا حم ــه ب ــرای مقابل ــت: ب ــار داش ــگاه اظه ــس دانش رئی
ســایبری بایــد قوانیــن  ســخت گیرانــه ای هــم وضــع شــود 

ــالا رود. ــه فعالیــت هــای مخــرب ب ــا هزین ت
وی افــزود: فضــای ســایبر، امکانــات وســیعی دارد و در کنــار 
مزایــای بســیاری کــه دارد و جهــان را بــه دهکــده ای تبدیــل 

کــرده اســت بــا مشــکلات و چالــش هایــی نیــز همــراه اســت. 
چالــش هایــی کــه صرفــا محــدود بــه فضــای داخلــی نیســت 

و ابعــاد بیــن المللــی نیــز پیــدا کــرده اســت.  
ــا  ــاخت ه ــر س ــت زی ــردن در امنی ــرمایه‌گذاری ک ــروز س ام
موجــب  افزایــش بهــره وری و کارایــی در بخــش هــای اداری، 
صنعتــی و تولیــد پایــدار  در کشــور اســت و کوچکتریــن عــدم 
توجــه و هوشــیاری، پایــداری فرآیندهــا و توســعه‌کاری و تدام 

آن را بــا مشــکلات جــدی روبــرو خواهــد کــرد.
ــی  ــات تکمیل ــگاه تحصی ــی دانش ــا معرف ــی ب ــر محب دکت
صنعتــی و فنــاوری پیشــرفته و دســتاوردهای آن بــه عنــوان 
ــی فنــی و صنعتــی کشــور  تنهــا دانشــگاه تحصیــات تکمیل
ــگاه و  ــگاه، پژوهش ــکاری دانش ــر هم ــا ب ــز آپ ــت مرک و فعالی
ــد  ــایبری تاکی ــت س ــوزه امنی ــاوری در ح ــم و فن ــارک عل پ
ــه را از ســرمایه  ــات علمــی جــوان و نخب ــرد و اعصــای هی ک

ــمرد. ــگاه برش ــم دانش ــای مه ه

شــرکت کننــدگان از مرکــز آپــا )آگاهــی، پشــتیبانی، امنیــت( بازدیــد و در ایــن بازدیــد دکتــر فرهــاد راهــداری رئیــس 
مرکــز آپــا و مهــدی حســن نــژاد رنجبــر کارشــناس آپــا گزارشــی از عملکــرد و فعالیــت هــای آپــا ارائــه کردنــد.
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مدیر کل ارتباطات و فناوری اطلاعات استان کرمان؛

آموزش های امنیت سایبری در جامعه و دانشگاه ها گسترش یابد

ــان در  ــتان کرم ــات اس ــاوری اطلاع ــات و فن ــر کل ارتباط مدی
همایــش امنیــت ســایبری در دانشــگاه تحصیــات تکمیلــی 
ــوزش  ــر گســترش آم ــد ب ــا تاکی ــاوری پیشــرفته ب ــی و فن صنعت
ــتعد و  ــراد مس ــای اف ــی ه ــت: توانای ــایبری گف ــت س ــای امنی ه
نخبــه در زمینــه امنیــت فضــای ســایبری بایــد عملیاتــی شــده و 
رشــته دانشــگاهی امنیــت ســایبری تاســیس و تقویــت شــود پس 
ــه  ــاوری در زمین ــم و فن ــای عل ــکده و پارکه ــرورت دارد دانش ض

ــه کار شــوند . ــایبری دســت ب ــت س امنی
 بــه گــزارش روابــط عمومــی دانشــگاه، حســین ســاجدی فــر در 
همایــش ســه روزه »امنیــت ســایبری ، تهدیدهــا و راهکارهــا« که 
ــران، کارشناســان ، اســتادان و دانشــجویان حــوزه  ــا حضورمدی ب
ــا دانشــگاه  فنــاوری اطلاعــات اســتان کرمــان  توســط مرکــز آپ
تحصیــات تکمیلــی صنعتــی و فنــاوری پیشــرفته کرمــان برگــزار 
ــات  ــاوری اطلاع ــت و فن ــت اینترن ــه امنی ــان اینک ــا بی ــد ب گردی
عضــو یــک بدنــه هســتند خاطرنشــان کــرد: فرصتهــا و تهدیدهــا 
ــش از  ــا بی ــود دارد و فرصته ــازی وج ــای مج ــان در فض همزم
تهدیدهــا اســت لــذا بایــد ایــن فنــاوری را توســعه داد و اســتفاده 
از ایــن امکانــات را بــه شــدت حمایــت کــرد و بــر اســاس قانــون 
آن را مدیریــت نمــود و از امنیــت آن حفاظــت و تصمیماتــی برای 
حفــظ امنیــت فضــای ســایبری اخــذ نمــود .مدیــر کل ارتباطــات 
و فنــاوری اطلاعــات اســتان کرمــان بــا اشــاره بــه اینکــه امــروزه 
ــا مصــون از حمــات ســایبری ســازمانی  ــچ کشــوری در دنی هی
ــات درســت  ــاذ تصمیم ــت: ضــرورت اتخ و شــخصی نیســت گف
بــرای حفــظ امنیــت فضــای ســایبری کامــا احســاس مــی شــود.

 ســاجدی فــر بــا تاکیــد بــر اینکــه چنانچه فضــای ســایبری دچار 
ناامنــی شــود مشــکل مــی تــوان بــه پیشــرفت فضــای ســایبری 
امیــدوار بــود افــزود: پــردازش صحیــح اطلاعــات و توســعه ایمنــی 
بــا هــم ارتبــاط دارنــد لــذا بــا حمایــت از امنیــت ســایبری مــی 
تــوان بــه توســعه  فضــای ســایبری کمــک کــرد چــرا کــه فضــای 
ســایبری توســعه نیافتــه نمــی توانــد ایمنــی خــود را حفــظ کنــد 
پــس بایــد بــه توســعه فنــاوری اطلاعــات و امنیــت ســایبری بــه 

طــور همزمــان رســیدگی شــود و از هیچکــدام غافــل نشــد .
وی بــا تاکیــد بــر اینکــه بایــد فعالیتهــای ترویــج امنیــت ســایبری 
بــه خوبــی اداره شــده و آمــوزش امنیــت ســایبری گســترش یابــد 
ــای  ــت فض ــورد امنی ــه در م ــناخت کل جامع ــرد: ش ــح ک تصری
ــد و  ــش یاب ــد افزای ــم بای ــگیری از جرای ــت پیش ــازی و قابلی مج
دانــش مــردم در مــورد شــبکه هــای اینترنتــی و خطــرات نقــض 

قانــون بــه طــور وســیع افزایــش یابــد .
ــا  ــه ب ــتان در ادام ــات اس ــاوری اطلاع ــات و فن ــر کل ارتباط مدی
اشــاره بــه چشــم انــداز امنیتــی کل کشــور خواســتار شناســایی 
ــی و  ــر داخل ــه از دو منظ ــره جامع ــر مخاط ــاط پ ــرات و نق خط
خارجــی و تقویــت آنهــا شــد و افــزود: امــور مربــوط بــه افزایــش 
امنیــت داخلــی و خارجــی بایــد توســعه یابــد و اقدامــات دفاعــی 
مجدانــه پیگیــری شــود تــا در نهایــت فضــای ســایبری بــه ســمت 
صلــح ، امنیــت ، شــکوفایی ، همــکاری ، مراعــات کــردن ، و حفظ 
حــق حاکمیــت ملــی ســوق داده شــود و تنهــا در ایــن صــورت 
امــکان ایجــاد فضــای ســایبری قــوی ، توســعه منافــع ملــی بــرای 

کشــور دســت یافتنــی مــی گــردد.



 گزارش برگزاری همایش امنیت سایبری – تهدیدها و راهکارها
1  الی 3 آبان ماه 1401کرمان دانشگاه تحصیلات تکمیلی صنعتی وفناوری پیشرفته

عناوین   برنامه ها جلسات و کارگاه های آموزشی

جلسه مشترک با مرکز آپا

کارگاه آموزشی مدیران

کارگاه آموزشی مدیران

بازدید از دانشگاه



 گزارش برگزاری همایش امنیت سایبری – تهدیدها و راهکارها
1  الی 3 آبان ماه 1401کرمان دانشگاه تحصیلات تکمیلی صنعتی وفناوری پیشرفته

روز دوم همایش       دوم آبان 1401

کارگاه ها

ــاوری  ــان فن ــطح کارشناس ــی در س ــمینارهای علم ــی و س ــای تخصص ــزاری کارگاه‌ه برگ

عناوین کارگاه های آموزشی و سمینارهای علمی

آشنایی با ابزارهای امنیت سایبری

wazuh شکار تهدیدات و امن سازی کاربران نهایی ابزار

امنیت در شبکه های کامپیوتری

امنیت در شبکه های کامپیوتری



 گزارش برگزاری همایش امنیت سایبری – تهدیدها و راهکارها
1  الی 3 آبان ماه 1401کرمان دانشگاه تحصیلات تکمیلی صنعتی وفناوری پیشرفته

سمینارها

کاربرد پنهان نگاری و پنهان کاوی در امنیت سایبری

امنیت در شبکه های مبتنی بر نرم افزار



 گزارش برگزاری همایش امنیت سایبری – تهدیدها و راهکارها
1  الی 3 آبان ماه 1401کرمان دانشگاه تحصیلات تکمیلی صنعتی وفناوری پیشرفته

روز سوم همایش       سوم آبان 1401

ــاوری  ــان فن ــطح کارشناس ــی در س ــمینارهای علم ــی و س ــای تخصص ــزاری کارگاه‌ه برگ

انعکاس  اخبار همایش در رسانه ها

دانشگاه پیام نور

سازمان تامین اجتماعی کرمان

وزارت علوم، تحقیقات و فناوری

پایگاه خبری و اطلاع رسانی دانا

خبرگزاری ایسنا

رئیس دانشگاه تحصیلات تکمیلی صتعتی و فناوری پیشرفته:

توجه به امنیت سایبری، مسئولیت اجتماعی و وظیفه همگانی است

رئیس دانشگاه تحصیلات تکمیلی صتعتی و فناوری پیشرفته:

توجه به امنیت سایبری، مسئولیت اجتماعی و وظیفه همگانی است

مدیرکل ارتباطات استان کرمان:

فرصت‌های فضای مجازی بیش از تهدیدهاست/ لزوم تدوین رشته دانشگاهی »امنیت سایبری«

تهیه شده در:

روابــط عمومــی دانشــگاه تحصیــات 

تکمیلــی صنعتــی و فنــاوری پیشرفتــه

مرکز آپا در سومین روز از همایش کارگاه آموزشی با عنوان  امنیت سایبری - بایدها و نبایدها   را در

برگزار کرد.


